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1 Altalanos rész

1.1. A szabalyzat célja

A Ny6géri Kozos Onkormanyzati Hivatal (a tovabbiakban: Hivatal) Informatikai Biztonsagi
Szabdlyzatdnak (a tovabbiakban: szabdlyzat) célja, hogy a hatdlya ala tartozd elektronikus
informaciés rendszerek teljes életciklusdban biztositsa az elektronikus informécias
rendszerben kezelt adatok és informdcidk bizalmassdga, sértetiensége és rendelkezésre
alldasa, valamint az elektronikus informaciés rendszer és elemeinek sértetlensége és
rendelkezésre dlldsa zart, teljes kdr(, folytonos és kockdzatokkal ardnyos védelmét. Ennek
érdekében meghatarozza a szervezetnek a jogszabdlyban el@irt adminisztrativ, fizikai és
logikai védelmi intézkedéseket, amelyek tdmogatjdk:

a) a megel6zést és a korai figyelmezietést,

b) az észlelést,

c) a reagalast,

d} a biztonsagi események kezelését.

A szabdlyzat céljainak megvaldésitdsat annak figyelembe vételével kell megszervezni, hogy az
onkormanyzat Hivatala informatikai szakrendszerei az Onkormanyzati ASP kézpontban
fizemelnek. Ennek megfeleléen:

Az &nkormanyzati ASP rendszer szakrendszereinek hiztonsdgi osztdlyba soroldsat a
Magyar Allamkincstartél kapja meg, azokat a nem kell biztonsdgi osztalyba sorolni.
A védelmi intézkedéseket a jogszabaly alapjan kijeldlt szolgaltatd kévetelményeinek
megfeleléen kell meghatdrozni és alkaimazni.

A Hivatal informacicbiztonsagi tevékenysége elsddlegesen az elektronikus
informacids rendszerrel kapcsolatba keriild személyek informacidbiztonsaggal
kapcsolatos kitelezettségeinek szabalyozasara, szamonkérésére terjed ki, addig a
mértékig, ameddig a szervezet vagy az egyes személyek tevékenysége az
efektronikus informacids rendszerre hatast tud gyakorolni.

1.2. A szabalyzat hatdlya

1.2.1.

Személyi hataly

A szabalyzat személyi hatalya kiterjed a Hivatal informatikai rendszereit hasznald, valamint
azzal egyéb céllal kapcsolatha kerliif természetes és jogi személyekre:

a valasztott tisziségviselSkre,

koztisztviselGire, Ugykezel&ire, munkavaHaldira, (a tovabbiakban egyiitt: munkatars},
a Hivatal elektronikus informécios rendszeravel, szolgaltatasaival szerzGdéses vagy
mas maddon kapcsolatba kerlil6 természetes és jogi személyekre, jogi személyiséggel
nem rendelkez§ szervezetekre (a tovabbiakban egylitt: kilsé szemely) a veliik kdtott
szerzdésben rogzitett mértékben, illetve megallapodds szerint.
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1.2.2. Targyi hataly

A szabdlyzat targyi hatédlya a Hivatal haszndlataban |évd vagy dltala lizemelitetett valamennyi

meglévd és a jovéhen bevezetendd elektronikus informécids rendszerre és azok kérnyezetét
alkoid rendszerelemekre terjed ki, azok teljes életciklusdhan (az elékészitéstdl a rendszerbd|
torténd kivonasig), kivéve a mindsitett adatokat kezeld rendszereket.

1.2.3. Terileti hatalya

A szabdlyzat terGleti hatélya kiterjed a Hivatal székhelyére, tovdbbad a Hivatal kirendeltségeire
(Bejcgyertydnos, Bogdte, Kald, Meggyeskovacsi, Sotony), és a Sdrvari Kistérségi [rodara.

1.2.4. Id&beli hatalya

A szabdlyzat a kihirdetése napjan |ép hatdlyba és visszavondsig érvényes.

1.3. A szabdlyzat fellilvizsgalata

A szabdlyzatot az alabbi esetekben kell felitlvizsgalni:

a szabalyzatot érintd jogszabdiyokban a modositast eldird vagy azt indoklé valtozas
kovetkezett be;

ha (j elektronikus informatikai rendszer bevezetésére ker{il sor;

ha a szabdlyzat hatélya ald esé szervezetben, elektronikus informacios
rendszerekben a biztonsagi kdvetelményeket érint6 valtozas kivetkezett be;

ha olyan hiztonsagi esemény kdvetkezett be, ameiynek kivizsgalasa sordn a
szabdalyozas modositasanak szilkségessége meriilt fel;

egyéb esetben a hatdlyba lépést kivetd harom éven beliil.

A szabalyzat fel{ilvizsgalatat az elektronikus informatikai rendszer biztonsagdért felelds
személy (a tovabbiakban: biztonsagi felelds) kezdeményezi és késziti el6.

1.4. Ertelmez6 rendelkezések

A szabdlyzatban az aldbbi jogszabalyokban meghatdrozott fogalmakat alkalmazzuk:

20113, évi L. tbrvény az dllami és dnkormanyzati szervek elektronikus
informaciéhiztonsdgarél (1 §)

2011. évi CXIL. tdrvény az informacids dnrendelkezési jogrél és az
informacidszabadsagral

2015, évi CCXXIL. térvény az elektronikus (gyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl

185/2015. (VII. 13.) Korm. rendelet a Kormanyzati Eseménykezels Kézpont és az
eseménykezeld kdzpontok feladat- és hataskdrérdl, valamint a biztonsagi
események kezelésének, a biztonsagi események miiszaki vizsgdlatdnak és a
seriilékenységvizsgalat lefolytatdsanak szabalyairdl

186/2015. {VII. 13.} Korm. rendelet a kdzpontositott informatikai és elektronikus
hirk&ziési szolgaltato informécidbiztonsaggai kapcsolatos feladatkdréré!
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187/2015. (VIl. 13)) Korm. rendelet az elektronikus informadcids rendszerek
biztonsagi feltigyeletét elldté hatésagok, valamint az infarmdaciobiztonsagi feliigyeld
feladat- és hatdskorérdl, tovabba a zart céld elektronikus informacios rendszerek
meghatarozasarol

257/2016. (VIIi. 31.} Korm. rendelet az 6nkormanyzati ASP rendszerrd|

451/2016. (Xil. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyaird!
41/2015. (VII. 15.) BM rendelet az dllami és 8nkormdanyzati szervek elektronikus
informacidbiztonsdgardl sz6lé 2013, évi L. tdrvényhen meghatdrozott technoldgiai
biztonsagi, valamint a biztonsagos informacios eszktzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd kdvetelményekrél
42/2015. {VII. 15.) BM rendelet az elektronikus informécidbiztonsdgrdl széld
torvény hatalya ala tartozd egyes szervezetek hatdsagi nyilvantartasha vételének
rendjérdl

A jelen szabalyzatban hasznalt fontosabb fogalmakat az 5.1 Fogalmak jegyzéke ismerteti.

1.5. Az elektronikus informacidbiztonsaggal kapcsolatos szerepkdrok és feladatok

Az elektronikus informacidbiztonsaggal kapcsolatos tevékenységek, feladatok és felelGsségek az
aldbbi szerepkbrokhdz vannak rendelve:

A szervezet vezetdje, a jegyzd

Az elektronikus informacids rendszer biztonsagaért felel8s személy

A felhaszndld

Kulesfelhasznaldk {Gnkormanyzati ASP adminisztrator, szakrendszeri ASP
adminiszirator, ASP és helyi kulcsfelhasznald)

Arendszergazda

A szolgaltatd

Az egyes szerepkdrdkhéz rendelt feladatok és felel§sségek a kivetkezdk:

15.1. Jegyz6

Mint a szervezet vezetdje az elektronikus informdécios rendszerek védelmérsl a kdvetkez&k
szerint gondoskodilk:

a.

biztositja az elektronikus informacids rendszerre iranyadd biztonsagi osztaly tekintetében a
jogszabdlyban meghatarozott kdvetelmények teljesiilését,

biztositja a szervezetre iranyadd biztonsagi szint tekintetében a jogszabdlyban meghatarozott
kovetelmények teljesiilését,

az elektronikus informacids rendszer biztonsadgaért felelds személyt nevez ki vagy biz meg,
meghatarozza a szervezet elektronikus informdcids rendszerei védelmének feleldseire,
feladataira és az ehhez szlkséges hataskdrikre, felhaszndidkra vonatkozd szabalyokat, illetve
kiadja az Informatikai Biztonsagi Szahalyzatot,

gondoskodik az elektronikus informéacids rendszerek védelmi feladatainak és felelésségi
koreinek oktatasdrdl, sajdt maga és a szervezet munkatdrsai informaciobiztonsagi
ismereteinek szinten tartasaroi,
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rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatasa
révén meggy&zdidik arrdl, hogy a szervezet elektronikus informéciés rendszereinek
biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

gondoskodik az elektranikus informaciés rendszer eseményeinek nyomon kévethet8ségérsl,
hiztonsdgi esemény bekdvetkezésekor minden szilkséges és rendelkezésére illo erdforras
felhasznaldsaval gondoskodik a biztonsagi eseményre térténd gyors és hatékony reagalasrél,
és ezt kdvetden a biztonsédgi események kezelésérdl,

ha az elektronikus informacios rendszer |étrehozasaban, Uzemeltetésében, auditdlasdban,
karbantartasaban vagy javitasdban kdzrem(ikdddt vesz igénybe, gondoskodik arrdl, hogy a
torvényben foglaltak szerzddéses kdtelemként teljesiiljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kiizrem(ikHd 6t vesz
igényhe, gondoskodik arrdl, hogy a torvényben foglaltak szerz&déses kdtelemként
teljesiiljenek,

felelGs az érintetteknek a biztonsagi eseményekrd! és a lehetséges fenyegetésekrdl toriénd
haladéktalan tajékoztatasaért,

megteszi az elektronikus infermacios rendszer védelme érdekében felmeriilé egyéb
sziikséges intézkedéseket.

Felel@ssége: felelds a vonatkozd jogszabalyok és szabdlyzat kdvetelményeinek megvalosulasaért.

1.5.2. Elektronikus informacids rendszer biztonsagdaért felelds személy

Az elektronikus informacids rendszer hiztonsagaért felelfs személy (roviden informatikai

biztonsagi felelds, IBF) kbzvetlendl a jegyzdének aldrendelten végzi munkajat.

A jegyzl elfizetes jévahagydsaval ellendrzi az Informatikai Biztonsagi Szabalyzatban foglaltak

végrehajtasat a Hivatal szervezeti egységeinél.

Egyiittmdk&dik a belsd ellendrrel az informatikai biztonsagot érintd ellendrzési feladatok
elldtasdban {kockazatelemzés, vagyonvédelem, FEUYV, sth.)

Egyiittmdkddik az informatikai biztonsdggal kapcsolatos szakteriletek felelGseivel, igy
killénésen az informatika, a hivatal-lzemeltetés, a vagyonvédelem, a tlizvédelem és a
munkavédeiem terliletén.

Eves munkatervet, sziikség szerint cselekvési tervet készit az informatikai biztonsagi
feladatok végrehajtdsara.

Szlikség szerint, de legaldabb évente egy alkalommal, dsszefoglalo értékelést készit a jegyzd
részére a hivatal informatikai biztonsagi helyzetérdl, a tovabbi szitkséges intézkedésekrél.
Részt vesz az & jelentést megvitatd hivatalvezetdi értekezleten.

Rendkiviili események esetén soron kiviil elvégzi az Informatikai Biztonsagi Szabalyzatban
meghatdrozott feladatait.

Folyamatosan figyelemmel kiséri a szabalyzat feliilvizsgalatara, mddositasara okot add
kériilményeket (jogszabalyvéltozds, (] informatikai rendszer bevezetése, szervezeti
valtozdsok, stb.), eldkésziti a szitkséges modositasckat.

Hérom évente kezdeményezi a szabalyzat fellilvizsgalatdt, el6késziti a szilkséges
modositasokat.
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Folyamatosan figyelemmel kiséri a biztonsagi osztalyba sorolas és a szervezeti szint
fellilvizsgalatdra, médositasara okot ado kérilményeket, kezdeményezi és elGkésziti a
mddositott besoroldsokat.

Hérom évente, illetve a jogszabdly altal meghatdrozott egyéb esetekhen kezdeményezi a
besorolasok feliilvizsgalatat, el6késziti a szlikséges modositasokat.

Véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a szervezet e
targykort érintd szabalyzatait és szerzédéseit.

Kapcsolatot tart a hatdsaggal és a Kormanyzati EseménykezelS Kozponttal.

Feleldssége: felelds a jogszabalyokban és jelen szabalyzatban meghatarozott feladatainak

rras

végrehajtasaért.

1.5.3. Felhasznalé

A Hivatal elektronikus informatikai rendszereinek felhasznaldja munkakéri leirdsaban
szerepld feladatai és az egyedi vezetdi munkautasitasck alapjan hasznalhatja a szamara
engedélyezett informatikai eszkézoket és szolgaltatasokat. Ennek sordn az
informdciovédelem teriiletén az adott helyzetben dltaldban elvarhatd magatartast kdteles
tanusitani, és tartdzkodni minden karokozo tevékenységtol.

FelelGsséggel tartozik a munkavégzés céljdbol atvett eszkdzért, kdteles megdrizni annak
hardver- és szoftverintegritasat. Az integritds sérelmének mindsil a rendeltetésellenes
hasznalat, hardveres vagy szoftveres médositas.

A részére kiadott azonositdkat és hitelesitd eszkBzoket bizalmasan kell kezelnie, nem szabad
kiadni azokat mas személynek, illetve nem szabad felhaszndlnia masik felhasznalé
azonositéjat és hitelesitd eszkizét, az erre irdnyuld esetleges kérést vagy utasitast meg kell
tagadnia.

Kételes azonnal értesiteni munkahelyi vezetdjét, ha az informatikai rendszer rendelkezésre
allasa, a kezelt adatok bizalmassdga és sértetlensége sériilt, vagy ennek kézvetlen veszélye
fennall.

Felelgssége: felelds a jelen szabadlyzatban és a vezetdi utasitasokban meghatérozott szabalyok
betartdsaért, az informatikai rendszerben végzett miiveleteiért.

1.5.4. Kulcsfelhasznald

Feladatal:

a. Beadllitja, karbantartja, illetve torli a felhasznaldi fidkokat, jogosultsagokat a helyi
hozzéférésekre vonatkozéan.

h. Segitséget nyijt a felhasznaldknak a jelszavak bedllitasahoz és iddszakos vagy eseti cseréje
soran.

c. Az dnkormanyzati ASP adminisztratori és/vagy szakrendszer adminisztratori feladatait az ASP

rendszerben meghatdrozott szabalyok szerint végzi.

Feleldssége: felelds azért, hogy a felhaszndldk kizérdlag a jegyzd altal engedélyezett hozzaférési

jogosulisagokat kapjak meg, a visszavont fidkokat és jogosultsdgokat pedig haladéktalanul
torblje.

1.5.5. Rendszergazda
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A Hivatalban a rendszergazdai feladatokat vallalkozasi szerz8dés alapjdn kiilsé személy
(vallalkozas) latja el.

Feladatai:

a. A szerzddéshen rigzitett gyakorisaggal ellendrzi a helyi haldzat, szamitégépek, nyomtatdk és
egyéh berendezések lzemképességét, elvégzi az esedékes diagnosztikai és karbantartasi
munkzkat.

b. Elvégzi a fenti eszkdzdkin mikddé alapszoftverek (firmware, operacids rendszer, irodai
szoftverek sth.) frissitését.

¢. Gondoskodik a konfiguraciok mentésérdl, a feladatkorébe tartozo hardver és szoftver elemek
nyilvantartasarél.

Ellenérzi a biztonsagi beillitasokat, a mentési és napldzo alrendszerek mfkodését.
Sziikség szerint elvégzi a meghibdsodott eszkdzik javitasat, javaslatot tesz a nem javithatd
eszkOzok cseréjére,

FelelGssége: felelds a jelen szabalyzatban meghatarozott szabalyok betartasaért, a munkdja soran
megismert bizalmas informdcidk titokban tartdsaért, valamint a szerzfdésben vallalt egyéb
kotelezettségek ieljesitéséért.

1.5.6. Az IBSZ-hez kapcsolédo szabalyzatok

Az IBSZ el@irasait az alabbi szabalyzatokkal sszhangban kell értelmezni és alkalmazni:

»  Szervezeti és M(kddesi Szabalyzat
» [ratkezelési Szabdlyzat

* Kockazatkezelési szabalyzat

* Leltdrozasi és selejtezési szabalyzat
»  Tiizvédelmi szabdlyzat

e Munkavédelmi szabélyzat

s Kdzzétételi szabalyzat

1.5.7. Biztonsdgi osztilyba sorolas

Az Onkormanyzati ASP rendszer szakrendszereinek biztonsagi osztdlyba soroldsét a Magyar
Allamkincstartol kapja meg, azokat a nem kell biztonsagi osztdlyba sorolni.

A Hivatal egyéb informatikai rendszert nem lizemeltet, ide nem értve a papiralapl szbveges iratok
el@készitését, szerkesztését, nyilvantartasat tdmogatd irodai és egyéb, archivdlast nem igényls
alkalmazasokat, mivel ezek adatainak hitelességét kizarélag a papir alapt dokumentumok biztositjak.

1.5.8. Biztonsagi szintbe sorolas

A Hivatal elvart biztonsagi szintje a 41/2015. {VIl. 15.) BM rendelet alapjan 2., mivel olyan
elektronikus informacids rendszert haszndl, amely személyes adatokat kezei, s a Hivatal jogszabaly
alapjan (onkormdnyzati ASP rendszerrdl szélé 257/2016. (VIIl. 31.) Korm. rendelet) kijeldlt
szolgdltatot vesz igénybe. A Hivatal szervezeti egységekre nem tagolddik, igy szervezeti egységekre
vonatkozoan a biztonsagi szintbe sorolds nem értelmezhetd.
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A Hivatal jelenlegi biztonsdgi szintje az elvart 2. szintet a legutébbi felllvizsgalat alapjan eléri.

1.5.9. Védelmiintézkedések

A szabdlyzat 2.-4. fejezete a Hivatal a 41/2015. {VII. 15.) BM rendelet és a Magyar Allamkincstér dltal
kiadott, az 6nkormanyzati ASP rendszerekhez torténd csatlakozashoz megvaldsitandd infermatikai

biztonsagi kovetelmények teljesitését szolgald védelmi intézkedéseket, eljarasokat és szabalyokat
rogziti.
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2 Adminisztrativ védelmi intézkedések

2.1 Szervezeti szint(i alapfeladatok

2.1.1 Informatikai Biztonsagi Szabalyzat

A Hivatal jelen szabdlyzatban megfogalmazta a szervezetre érvényes kovetelményeket, melyet
jegyzdi utasitassal kihirdet.

2.1.2 Az elektronikus informacids rendszerek biztonsagaért felel@s személy

Az elekironikus informacias rendszerek biztonsagaért felelds személy (IBF} kijeldlése vagy megbizasa
a jegyz6 feladata.

Amennyiben &dtmenetileg a Hivatal nem rendelkezik IBF-fel, a jegyzd gondoskodik az IBF
feladatkdrébe tartoz6 tevékenységek elvégzésérdl.

Az |BF feladatait és felelfsségét jelen szahalyzat dltaldnos része tartalmazza.

2.1.3 Az intézkedési terv és mérfaldkdvei

A Hivatal informatikai biztonsagi helyzetét évente kell ellenérizni {(belsd audit) és értékelni. Ennek
eredményeképpen meg kell hatarozni, hogy szilkséges-e intézkedési tervet késziteni a hidnyossdgok
megsziintetése, az informatikai biztonsagi politika és stratégia megvaldsitasa érdekében.

ha az adott elektronikus informacids rendszerére kdvetelmények értékelése soran
hianyossagokat allapit meg, a vizsgalatot kévetd 90 napon beliil kell a hianyossagok
megszlintetésére intézkedési tervet elkésziteni;
ha a meghatarozott biztonsagi szint alacsonyabb, mint az érintett szervezetre érvényes szint,
a vizsgalatot kdvetd 90 napon beliil kell az intézkedési tervet elkésziteni, az eldirt biztonsagi
szint elérése érdekében.
Az intézkedési tervet az IBF késziti el6 és — a szilkséges Gnkormdnyzati egyeztetések és dontések utdn
- a jegyz6 hagyja jova.

Az intézkedési tervhen mérfdldkdveket kell meghatarozni, melyek elérését a meghatarozott
hatdridében, de legalabb évente kell ellendrizni.
2.1.4 Az elektronikus informacios rendszerek nyilvantartasa

A Hivatal az elektronikus informacios rendszereird! nyilvdntartdst vezet, melyet folyamatosan
aktualizal. A nyilvantartas minden rendszerre nézve tartalmazza:

=

annak alapfeladatait;

a rendszerek altal biztositandd szolgéltatasokat;

az érintett rendszerekhez tartozd licenc szamot (ha azok a Hivatal kezeléséhen vannak);

a rendszer felett fellgyeletet gyakorld személy személyazonositd €s elérhetdségi adatait;
a rendszert szallito, fejleszté és karbantartd szervezetek azonosité és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito és elérhetdségi adatait.

BEE S
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A Hivatal az elirt nyilvantartdsokat elektronikusan, az erre kialakitott IBF portdlon vezeti. A
nyilvdntariasban a valtozasokat 5 munkanapan beliil 4t kell vezetni.

2.1.5 Az elekironikus informaciébiztonsaggal kapcsolatos engedélyezési eljards

Az elektronikus informdcidbiztonsdggal kapcsolatos engedélyezés kiterjed minden, a Hivatal hatas
korébe tartozd emberi, fizikai és logikai erfforrasra, eljarasi és védelmi kbvetelményszintre és
folyamatra. Az ezekkel kapcsolatos engedélyeket — ha jogszabdly vagy a Hivatalra vonatkozd utasitas
ettdl eltéren nem rendelkezik - a jegyz6, illetve a helyettesitésével meghizott személy adhatja ki.

Az emberi, fizikai és logikai eréforrasra, eljarasi és védelmi kdvetelményszintre és folyamatra
vonatkozé engedélyezési eljardsok specialis szabdlyait a szabalyzat vonatkozé fizikai és logikai
védelmi intézkedéseinek meghatdrozasa tartalmazza.

2.2 Kockazatelemzes

2.2.1 Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal egységes kockazatkezelési modszertant es eljarasrendet alkalmaz, melyet a Hivatal
Kockazatkezelési szabdlyzata tartalmaz.

2.2.2 Biztonsagi osztélyba sorolas

Az 6nkormdnyzati ASP rendszer szakrendszereinek biztonsdgi osztdlyba soroldsat a Magyar
Allamkincstartdl kapja meg, azokat a nem kell biztonsagi osztélyba sorolni.

A Hivatal egyéb informatikai szakrendszert nem (zemeltet, ide nem értve a szakrendszernek nem
minésilé, a papiralapi szoveges iratok elbkészitését, szerkesztését, valamint nyilvantartdsat
tamogatd irodai és egyéb, jogszabaly alapjan archivaldst nem igényid alkalmazasokat.

2.2.3 Kockazat elemzés
Kockazatelemzést évente kell végezni. A kockazatelemzés dokumentumal nem nyilvénos iratok.

Az IBF a Kockazatkezelési szabdlyzatban meghatarozottak szerint egyiittm(ikédik a bels6 ellendrrel,
részt vesz az évente kbdtelezSen elvégzendd kockazatelemzésben. Ennek eredményeképpen
meghatarozza a kbvetkez6 belsd audit szempontjait, melyet a jegyzd hagy jova.

A kockazatelemzés eredményét, a szitkséges intézkedéseket az érintett &nkormanyzatok
polgdrmesterei, sziikség szerint az dnkormanyzatok képviseld testiiletei szamara, a jegyz8 ismerteti.
Amennyiben a kockazatkezelés anyagi raforditdssal jard intézkedéseket tesz szitkségesse, a jegyzd —
az IBF és mas kijeldlt munkatarsak bevonasaval — elkésziti az ehhez sziikseges elSterjesziést,
gondoskodik az dnkormanyzati déntés végrehajtasrol.

A kockazatelemzés eredményeképpen megéllapitott szervezeti szintl intézkedésekrdl a jegyzd
munkaértekezleten tajékoztatja az érintett munkatarsakat.
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2.3 Rendszer és szolgaltatas beszerzés

A Hivatal sajat hatékorében nem végez, vagy végeztet rendszerfejlesztési tevékenységet. Az ASP
rendszerhez tortént csatlakozassal a Hivatalban a rendszer- és szolgaltatdsheszerzéssel dsszefiiggd
eljérdsok szabdlyozésa szilkségtelenné valt. A vonatkozd rendelkezések szerint ezeket az ,eljdrdsokat
abban az esetben nem kell bevezetni az érintett szervezetndl, ha sajat hatokérében informatikai
szolgadltatdst, vogy eszkOzoket nem szerez be, és nem végez, vagy végeztet rendszerfejlesztési
tevékenységet (ide nem értve a jelfemzden kis értékli, kereskedelmi forgalomban kaphaté ditaldban
irodai alkalmazdsokat, szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemzden a
tonkrement eszkozok pdétidsa, vagy az eszkdzpark addigiakkal azonos, vagy hasonld eszkdzdkkel vald
bévitése céljdbdl torténnek, valamint a javitds, karbantartds céljdra torténd beszerzéseket). Jelen
fejezet atkalmazdsa szempontjabol nem mindsiil fejlesztésnek a kereskedelmi forgafomban kaphaté

szoftverek beszerzése és frissitése’.”

A Hivatal informatikai eszkdzdkre és szolgdltatdsokra iranyuld beszerzési tevékenysége a
kovetkez6kre korlatozodik:

B az dnkormanyzati ASP rendszer hasznalatdhoz sziikséges, jogszabélyban meghatdrozott
paraméterekkel rendelkezd eszkdzok és hdlézati infrastruktdra,

a Hivatal Gigyviteli tevékenységéhez kapcsolodé, dltaldnos céll irodai eszkdzok (jellemzden
kis értékii, kereskedelmi forgalomban kaphato irodai alkalmazasaok, szoftverek, illetve olyan
hardver beszerzések, amelyek jellemz&en a tonkrement eszkdzdk pdtlasa, vagy az eszkdzpark
addigiakkal azonos, vagy hasonld eszk6zokkel valé bévitése céljdbdl térténnek),

az informatikai rendszerelemek karbantartasara, javitdsara irdnyuld szolgaltatasok, valamint
a javitas, karbantartas céljara torténd tartalék eszkizdk beszerzése,

tdvkdzlést szolgdltatdsok.

A Hivatalban a fentiekre vonatkozdan a beszerzési javaslatot a jegyzd altal kijeldlt munkatars allitja
Bssze, melyet az IBF véleményez. A beszerzést az SZMSZ-ben meghatdrozott hataskdr szerint
engedélyezik.

Rendszer és szolgéltatas beszerzés vonatkozasaban a szabdlyzat - a jogszabalyban meghatarozottak
szerint - a logikai védelmi intézkedések kdzitt tovabbi kovetelményeket hatdroz meg.

2.4 Uzletmenet {ligymenet) folytonossag tervezése

2.4.1 Uzletmenet folytonossigra vonatkozé eljarasrend

Az lUzletmenet folytonossagot veszélyeztetd kdriilmények esetén a jegyzs - szlikség szerint az IBF és
mads munkatdarsak, valamint az érintett szolgaltatdk bevondsaval, a hivatal székhelye szerinti
polgarmester egyidejli tajékoztatdsa mellett — értékeli a kialakult helyzetet. Ennek eredményeképpen
az alabbi intézkedéseket teszi:

14, melléklet a 41/2015. (VIl. 15.) BM rendelethez

12



Ny&géri Kdzos Onkormanyzati Hivatal

s Az dnkorményzat veszélyeihdritasi tervében meghatdrozott estekben végrehajtja a Hivatal
részére kijeldlt feladatokat.

e A Hivatal igymenetét tartésan akaddlyozé karesemény, vészhelyzet esetén a jogszabalyban
meghatarozottak szerint igazgatdsi sziinetet rendel el, intézkedik a helyredllitds és az
Ujrainditds érdekében sziikséges feladatok végrehajtasara.

s A Hivatal Ogymenetét részlegesen és/vagy csak munkanapon belGli révid id&re akaddlyozé
kdresemény, vészhelyzet esetén intézkedik a helyredllitds és az ujrainditas érdekében
szilkséges feladatok végrehajtasdra.

* A bekdvetkezett karesemény, vészhelyzet jellegétdl fliggben értesiti az illetékes hatésagokat.

2.4.2 Uzletmenet folytonossagi terv informatikai eréforrds kiesésekre

Az informatikai eréforrasok kiesése esetén a jegyzd az IBF bevondsaval értékeli a kialakult helyzetet
és meghatdrozza a kisesés miatt végrehajtandd intézkedéseket.

o Az internet szolgaltatas hivatali épliletre, kirendeliségre kiterjedd kiesése esetén a
halaszthatatlan adatfeldolgozast igényld Ugyek {banki utaldsok, hatéridds jelentések)
tekintetében a jegyz8 intézkedik, hogy az érintett dolgozdk atmenetileg a kieséssel nem
érintett intézményben vagy kirendeltségen folytatjak a munkdt.

s A belsd halozatot és egyedi szamitdgépeket érintd atmeneti és korlatozott kiesés esetén
értesiti a javitast végzd szolgditatdt a hiba elharitdsa érdekében, szitkség szerint az elfzé
pontban leirtak szerint gondoskodik a halaszthatatlan feladatok végrehajtasarol.

s Ha az erdforrds kiesés visszavezethetd kartékony kodra vagy illetéktelen kiilsé beavatkozasra,
a karelharitassal egyidejlileg az IBF értesiti az illetékes hatdsagot.

Az {izletmenet folytonossaganak sériilését okozo karesemények helyredllitasat kdvetden az IBF soron
kivil ellen8rzést végez, és javaslatot tesz a hasonléd jellegl veszélyhelyzetek megel&zésére, a kiesések
kovetkezményeinek hatékony felszdmolasat biztositd feladatok tervezésére.

2.4.3 Kritikus rendszerelemek meghatarozasa

A Hivatal informatikai rendszereinek kritikus elemei:

e Az dnkormanyzati ASP rendszer, mint szolgaltatas.
e Az dnkormanyzati ASP rendszer elérését biztositd halozat (WAN/LAN, internet szolgaltatas,
NTG haldzat) és az ehhez kapcsolddd szamitdgepek (kliensek).

Nem kritikus rendszerelemek: az irodai munkdt tdmogatd egyéb elektronikus herendezések,
nyomtatok, szkennerek stb.
2.4.4 A folyamatos mikodésre felkészité képzés

A felhasznalok a szokasos informatikai biztonsagi oktatds keretében kapnak felkészitést az igymenet
folyamatossaganak fenntartasdt biztositd feladataikrdl.

Az IBF soron kiviili oktatdst tart az Gzletmenet folyionossagot érinté kdreseményt kvetSen, ha az
visszavezethetd felhasznaloéi mulasztasra, illetve, ha megfelelé felhaszndldéi magatartassal
megeldzhetd lett volna.
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A Hivatal éves beszamoldja keretében tajékoztatja az érintett dnkormanyzati képviseld testlleteket,
polgérmestereket az Ozletmenet folyamatossaganak fenntartasdra iranylld teveékenységerél, az
esetleges rendkiviili Snkormanyzati intézkedések sziikségességérdl.

2.4.5 Uzletmenet folytonossag elérhet8ség

.

Az lizletmenet folytonossag megszakitasat el6idézd események saoran jellemzéen nem elérhetdk vagy
nem hasznalhatdk a szokasos informatikai eszkdzdk, ezért a jegyzénél kinyomtatott formdban kell
tarolni a vészhelyzeti eljarasok soran sziikséges informacidkat:

* avészhelyzet kezelésébe bevonando személyek, szolgaltatdk és hatdsagok elérési adatait
(név, telefonszam);

o 2 helyredllitds és Gjrainditds érdekében sziikséges szolgaltatdi szerz6dések adatait;

e a halézat konfiguralasdhoz és az ASP kliensek helyredllitdsdhoz szitkséges telepitési
dokumentaciokat.

2.4.6 Infokommunikacids szolgaltatasok

A Hivatal a Nemzeti Tavkozlési Gerinchdlozat kiesése esetére keraskedelmiinternet szolgéltatasra
fizet el6 a hivatali kGzpontra és kirendeltségeire vonatkozdan.

Tovabbi infokommunikdcids tartalékként a Hivatal szilkség szerint igénybe veszi az intézményi
internet el6fizetéseket is.

2.5 Emberitényezdket figyelembe vevs — személy — biztonsag

2.5.1 Személybiztonsagi eljarasrend

A Hivatal személyes adatokat és egyéb, nem nyilvanos adatokat tartalmazd, az 6nkormanyzati ASP
kbzpontban lizemeltetett adatbazisaihoz kéztisztviseldi jogaildasu munkatarsak férhetnek hozza. Mas
jogviszony alapjan foglalkoztatott személyek a jegyzd egyedi engedélye alapjdn csak korldtozottan,
koéztisztviseld munkatars feliigyeletével végezhetnek a rendszerben adatkezelést.

A munkakor betdliésének feltétele a koztisziviseld kinevezése, melynek szabalyait a kdzszolgalati
tisztviselSkrél szold 2011.évi CXCIX. tv. és a kapcsolddd jogszabdlyok tartalmazzak. A munkakori
lefrasban rigziteni kell, hogy az adott munkakdr ellatasahoz

» melyik informatikai rendszerben,
s milyen rendszerfunkcidkhoz,
*  milyen szerepkdrt, illetve milyen szint(i jogosulisagot kell biztositani.

Az egyes rendszerelemek javitdsa, karbantartdsa, rendszergazda feladatok elldtasa soran az ezzel
meghizott személy, vallalkozd a Hivatal kdzponti adatbazisaihoz nem férhet hozza.

2.5.2 Munkakoérok, feladatok biztonsagi szempontu besorolasa

A Hivatalban az egyes munkakdrdk biztonsagi szempontbdl az elektronikus informacios rendszerek
tekintetében azonos besorolasuak.

A Hivatalban nincs nemzetbiztonsagi ellendrzéshez kétott munkakér.
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A munkakdrék és feladatok biztonsdgi szempontl besorolasat az IBSZ médositasdnak szitkségessége
esetén felll kell vizsgalni.

2.5.3 Aszemélyek ellendrzése

A jegyzé a koztisziviseldt a kinevezés eldtt a vonatkozd jogszabalyok alapjan ellendrzi. Az elektronikus
informécids rendszerhez vald hozzaférés jogossagat - az alkalmazasi feltételeknek vald megfelelés és
a koztisztviseld kinevezése esetén - a betoltdtt munkakdrnek megfelel§ mértékben igazoltnak kell
tekinteni.

Az egyes rendszerelemek karbantartasdval, javitasaval és a rendszergazda feladatok ellatésaval
megbizott személytSl, ha az nem koztisztvisel§, a blintetlen elGélet igazoldsdra vonatkozdan a
megbizaskor {szerz8déskdtéskar) 3 honapnal nem régebbi erkdlcsi bizonyitvanyt, illetve szakmai

élettjat bemutatd referenciaigazoldst kell kérni.

2.5.4 Eljaras a jogviszony megsz(inésekor
A Hivatal munkavégzésre iranyuld jogviszony megszlinésekor az alabbi feladatokat végzi el:

o legkésdbb a jogviszony fenndlldsdnak utolsd napjan megsziinteti a hozzaférési jogosultsagot
az elektronikus informacids rendszerhez, és — ha volt ilyen — a riasztd rendszerhez;

s megsziinteti vagy visszaveszi a személy egyéni hitelesité eszkdzeit;

» visszaveszi a fizikai belépéshez hasznalt kulcsokat;

s tijékoztatja a kilép6t az esetleg rea vonatkozd, jogi Uton is kikényszerithetd, a jogviszany
megsziinése utan is fennalld kdtelezettségekrdl;

s visszaveszi az érintett szervezet elektronikus informacids rendszerével kapcsolatos,
tulajdonat képezd dsszes eszkdzt;

s megtarija maganak a hozzaférés lehetGségét a kilépd személy dltal korabban hasznalt, kezelt
elektronikus informdcios rendszerekhez és szervezeti informacidkhoz;

+ e-mailben értesiti az IBF-t és a rendszergazdat a jogviszony megsz(inéséré;

e 3 jogviszonyt megsziintetd személy elektronikus informacids rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak elldtasdrdl a jogviszony megsz{inését
megeldzéen gondoskodik;

» 3 jogviszony megsziinésekor a jogviszonyt megsziintets személy esetleges elektronikus
informacids rendszert, illetve abban tarolt adatokat érinté, elektronikus informacidhiztonsagi
szabadlyokat sért6 magatartasat megeldzi.

2.5.5 Az dthelyezések, atiranyitdsok és kirendelések kezelése

A Hivatalban nem killdndlnek el a szervezeti egységek, ezért az athelyezések, atirdnyitasok és
kirendelések kezelése nem igényel szabalyozast.

A munkakdr megvaltozdsa, pl. helyettesités esetén a jegyz8, mint dnkormanyzati ASP adminisztrdtor
gondoskodik az elektronikus informacics rendszerhez vald hozzaférési jogosuitsagok beallitasardl az
tj munkakérnek megfeleléen, vagy intézkedik, hogy a szakrendszeri adminisztrator ezeket dllitsa be.
Egyidejlleg a mar sziikségtelenné vald jogosulisagokat vissza kell vonni.
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Ha az 0 munkakérben a korabhitof eltérd szamitastechnikai eszkdziket kell az érintett munkatarsnak
hasznalni, a jegyz6 intézkedik a belépést, hozzaférést biztositd fidkok, azonositdk létrehozdsara,
illetve a sziikségtelenné valdk torlésére.

2.5.6 Az érintett szervezettel szerz&déses jogviszonyban allo (kitls6) szervezetre vonatkozo
kdvetelmények

A Hivatallal a szamitastechnikai eszkdzok javitasara, karbantartdsara és rendszergazda feladatok
elldtasara kiilsé szolgaliatoval kot szerzddést.

A szerzddésnek a személybiztonsagra vonatkozdan tartalmaznia kell:

* aszolgaltato informadcidbiztonsagi felelsségét, az ezzel kapcsolatos megrendeldi
elvdrasokat;

s aszolgdltatd azon munkatérsaira vonatkozé személyi adatokat és személybiztonsagi
kdvetelményeket, akik a Hivatalban munkat végeznek;

s aszolgaltato azonnali értesitési kotelezettségét arra vonatkozéan, ha a Hivatalban kordbban
munkat végzd munkatdrsanak a munkaviszonya megsz(int.

A jegyzé folyamatosan ellendrzi, hogy a szolgaltatd a személybiztonsdgi kévetelményeknek megfelel.

2.5.7 Fegyelmiintézkedések

A jegyz8 fegyelmi eljdrast kezdeményez az elektronikus informacidbiztonsagi szabdlyokat és az ehhez
kapcsolodo eljdgrasrendeket stlyosan megsérts személyekkel szemben.

Amennyiben az elektronikus informacidbiztonsagi szabdlyokat nem a Hivatal személyi allomdnyaba
tartozd személy sérti meg, a jegyzd érvényesiti a vonatkozd szerz8désben meghatdrozott
kdvetkezményeket, megvizsgalja az egyéb jogi iépések lehetdségét, szikségességét.

2.5.8 Belsd egyeztetés

A Hivatalban a biztonsagot érintd intézkedéseket a munkahelyi ériekezletek keretében ismertetni
kell. Ennek soran figyelembe kell venni a munkatarsak észrevételeit, javaslatait annak érdekében,
hogy a munkakéri feladatok ellatdsat a biztonsagi intézkedések ne tegyék ardnytalanul terhesebbé.

2.5.9 Viselkedési szabalyok az interneten

A Hivatal felhaszndldi munkakdri feladataik teljesitéséhez kizardlag a Hivatal dltal meghatdrozott
eszkiziket és internetes szolgdltatasokat hasznalhatjak.

A Hivatal felhasznaloi szamadra tilos:

a hivatali (nem nyilvanos) informacidk nyilvanos internetes cldalakon vald jogtalan
kozzétetele;

munkakéri feladatokhoz kapcsoléddan magancéld e-mail fidkot, lizenbszolgaltatast vagy
barmilyen egyéb, nem engedélyezett szolgaltatast hasznalni;

a munkakéri feladatokon kiviil barmilyen, internet hasznalatdval megvalosuld tevékenyseget
végezni ([magancél(l fajlletdltés, bdngészés, kbzdsségi oldalak és fdrumok latogatdsa,
magancéll levelezés sth.).
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A Hivatal az &nkormdnyzati ASP rendszert elérd szamitdégépeken az interneten elérhetd tartalmakat
indokolt esetben szdri, errdl az érintett munkatarsakat tajékoztatja.

2.6 Tudatossag és képzés

2.6.1 Kapcsolattartas az elektronikus informacidbiztonsag jogszabédlyban meghatarozott
szervezetrendszerével, és az e célt szolgald agazati szervezetekkel

A jegyz§ és az IBF a jogszabalyokban meghatarozottak szerint kapcsolatot tart a Nemzeti Elektronikus
Informacidbiztonsagi Hatdsdggal, a Magyar Allamkincstarral, a NISZ Zrt.-vel, a Korményhivatalial,
valamint a jogszabalyokban kijeléit mas illetékes szervezetekkel, ennek saran kdlcsdndsen
tajékoztatjak egymast a hataskdriikbe tartozdan megtett intézkedésekrdl.

2.6.2 Képzésieljarasrend

Az efektronikus informacios rendszerek biztonsagaval OsszeflUggd oktatasra az IBF évente készit
tervet, melyet a jegyzd hagy jova.

Az oktatast lehetfség szerint Ggy kell megtartani, hogy minden munkatars részt tudjon venni rajta, pl.

on-line videoel6adds formajaban. Az oktatas soran kapott ismeretekrdl kérd8iv kitdlietésével vagy
mas megfelelé formaban meg kell gy§z4dni.

Az (j belépd dolgozdoknak meg kell ismerni jelen szabdlyzatot, illetve annak a felhasznaldi ismerteket
tartalmazé kivonatat, és errél a munkatarsat nyilatkoztatni sziikséges.

A képzés helyzetét az IBF az éves jelentés keretében fellilvizsgalja, és javaslatot tesz a sziikséges
intézkedésekre.

2.6.3 Biztonsag tudatossag képzés

A lehetséges belsd fenyegetések felismerése érdekében az IBF gondoskodik a felhasznaldk
biztonsaggal kapcsolatos rendszeres tajékoztatasarol, felkészitésérdl. Ennek keretében:

* Felhivja a figyelmet az informatikai rendszereket fenyegetd aktualis veszélyekrél, a
megeldzés, az észlelés és a szlikséges jelzés érdekében teendd felhasznaldi feladatokrol.

¢ Az (j belépd munkatarsak részére évente aktualizalja a jelen szabdiyzatbdl a felhaszndaldk
oktatdsahoz készftett kivonatot.

s Az elektronikus rendszerben bekdvetkezett valtozasokhoz kapcsoldododan tajékoztatja a
felhasznaldkat a megvaliozott kdvetelményekrdl, intézkedésekrdl.

2.6.4 Belsd fenyegetés

Minden felhasznaldnak kitelessége jelenteni a jegyzdnek, ha az informatikai rendszert érinté belsé
fenyegetést észlel. A munkahelyi értekezletek keretében fel kell a felhasznaldk figyelmét hivni arra,
hogy az informatikai rendszer biztonsaga a Hivatal mik6désének eldfeltétele, ezért minden olyan
koriilményt, magatariast (mulasztist) idében fel kell {arni, ami a rendszer rendelkezésre dllasat, az
adatok bizalmassagat és sérietlenségét veszélyezteti.
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Az IBF a belsé fenyegetések felismerése érdekében kdzvetlen (on-line} kapcsolatot tart minden
felhasznaloval, és konzulticids lehetdséget biztosit kérdéseik megvilaszoldsara annak érdekében,
hogy a belst fenyegetések gyandja minden esetben kivizsgaldsra keriljon.

2.6.5 Szerepkdr vagy feladatalapu képzés

A jegyz6 gondoskodik arrél, hogy az &nkormanyzati ASP rendszerben kiemelt felhasznaldk
{szakrendszeri adminisztrator, kulcsfelhaszndlé) az Gzemeltetd altal szervezett, eléirt képzéseken
részt vegyenek.

Az 6nkorményzati ASP rendszerben szakrendszeri adminisztrator és kulcsfelhaszndld szerepkort
betdltd munkatérs feladata, hogy azon munkatarsakat a szilkséges rendszerbiztonsagi funkcidkat
illetGen eligazitsa, akiknek jogosultsdgot adott az adott rendszermodulhoz.

A jegyzdnek és az informatikai rendszer hiztonsagaért felel8s személynek a jogszabalyban régzitett
tovahbképzéseken kell részt venni.

2.6.6 A biztonsagi képzésre vonatkozd dokumentacidk

A biztonsagtudatossagra vonatkozo képzést minden esetben dokumentalni sziikséges:

e Az (] belépd munkatarsakat illetden a jelen szabdlyzat megismerését igazolé nyilatkozattal.

s Arendszeres {éves, havi) oktatdson toriént részvételt az oktatasi formahoz igazoddan,
tantermi képzés esetén jelenléti ivvel, on-line tavoktatas esetén a felhasznaldi belépést,
valamint — ha része az oktatasnak — a teszt kérddiv kitdltését igazold napléval.

e Hivatalon kivil szervezett tovabbképzések esetén a képzésrdl (helye, ideje, tematikdja) és a
részivevdkrél készitett feljegyzéssel. A feljegyzést a részivevd, tibhes részvétel esetén a
részivevdk kiziil jegyz8 altal meghizott munkatdrs késziii el,

A biztonsdgtudatossagi képzés dokumentumait— eltérd rendelkezés hidnyaban — az IBF harom évig

elektronikus formaban megérzi.

3 Fizikai védelmi intézkedések

3.1 Fizikai védelmi eljarasrend

A Hivatal elektronikus informacios rendszereinek fizikai védelmét a tlizvédelmi, vagyonvédelmi,
munkavédelmi és mas kapcsolodé jogszabdlyok, dnkormanyzati és hivatali szabalyzatok figyelembe
vételével kell megszervezni.

A fizikai védelmi szabalyok kialakitasa, mddositdsa és eilendrzése soran az egyes szakteriletek
feleldseinek {IBF, tizvédelmi felelds sth.) egyiittmiik6dését a jegyz8 koordinalja.

A Hivatalban végrehajtando, a fizikai védelmet érintd feldjitas, karbantartas eldkészitésébe az IBF-t a
szitkséges mértékben be kell vonni.

A fizikai védelem helyzetét az IBF évente ellendrzi, értékeli és javaslatot tesz a sziikséges
intézkedésekre.

3.2 Fizikai belépési engedélyek

18



NySgéri K6z6s Onkormanyzati Hivatal

A Hivatal épiileteibe a belépést és ott tartézkoddst a jegyzd engedélyezi.
A Hivatal épiileteiben, hivatali idében kiilén engedély nélkill tartdézkodhatnak:

¢ a polgarmester;

s a hivatal koztisztvisel§ jogallast munkatarsai;

¢ egyéb munkavégzésre irdnyulé jogviszony alapjdn munkdt végz8 személyek, akiknek kijeldit
munkahelyiik a hivatalban van;

s aszolgdltatdk a szerz8désben meghatédrozott feltételeknek {kisér§, el6zetes bejelentés stb.)
megfelelGen.

A hivatali iddn kiviil belépésre jogosultakrél, a belépés esetleges kilén feltételeirdl (riasztd, kules
hasznélat) a jegyzd nyilvantartéast vezet.

3.3 Afizikai belépés ellenbrzése

A Hivatali éplletbe munkavégzés céljabdl beléps munkatarsak jelenléti fvet vezetnek. A munkaidén
kiviili belépést, épiiletnyitast a riasztdrendszer napldzza.

A Hivatalba iigyintézés céljabs| belépd iigyfelek szabad mozgasat az lgyfélvarénak kijeldit terlletre
keli korlatozni. A Hivatal dgyintézésre kijeldlt iroddiba ligyfél csak az illetékes munkatars
engedélyével és felligyelete mellett Iéphet be, és tartdzkodhat ott.

Az Ggyfelet vagy mas latogatot nem szabad feliigyelet nélkiil hagyni olyan helyiségben, ahol aktiv
informatikai eszkdzdk miikddnek, illetve ahol az informatikai infrastruktira kritikus elemei
hozzaférhetdk {pl. kapcsolé szekrény, kabelelosztd, szitnetmentes tap stb.).

A Hivatal minden munkatarsanak kdtelessége jelenteni a jegyz&nek, ha az épilletben vagy annak
valamely helyiségében illetéktelen személy tartdzkodik, vagy a belépési rendet veszélyeztet§ egyéb
koriilményt (riaszto, zar meghibasodas, kulcs elvesztése sth.) észlelt.

3.4 Hozzaférés az adatatviteli eszkdzokhoz és csatornakhoz

Azokat a helyiségeket, amelyekben az elekironikus informacios rendszer adatatviteli eszkozei,
kapcsolodasi pontjai vannak elhelyezve, a barki altal latogathatd hivatali részektdl elzartan kell
tartani. Ezekbe a helyiségekbe csak a kijeldlt munkatarsaknak, illetve az & feliigyeletiik mellett szabad
belépni.

Az elektronikus infarmécids rendszer azon adatdtviteli eszkézeit, kapcesolddasi pontjait, melyek nem
elzarhato hivatali helyiséghen vannak, megfeleld fizikai védelemmel kell ellditni az illetéktelen
hozzaférés megakadalyozasa érdekéhen.

3.5 Akimeneti eszkdzdk hozzaférés ellenfrzése

A szamitogépeket az ligyintézésre kijeldlt iroddkban gy kell elhelyezni, hogy az ligyfél a képernyét
ne lathassa.

A haldzati nyomtatdkat nem szabad elhelyezni és (izemeltetni olyan helyiségben, ahol Ugyfél
felligyelet nélkii! tartdzkodhat.
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A helyi nyomtaték hasznalata esetén ligyelni kell arra, hogy a nyomtatdhoz iigyfél ne férjen hozza,
illetve, ha ez az adott irodéban nem megoldhatd, ligyfél jelenlétében ne keriljén nyomtatasra olyan
irat, melynek megismerésére az adott ligyfél nem jogosult.

3.6 A fizikai hozzaférések felligyelete

A fizikai hozzdférés szabdlyainak betartdsat hivatali id6ben a Hivatal munkatdrsai kitelesek
feliigyelni, és a hivatalba Ugyintézés vagy szolgéltatas céljabdl érkezett személyektdl ezek betartdsat
megkdvetelni. Indokolt esetben a szabalyokat erdszakosan megséridkkel szembeni intézkedéshez a
renddrség vagy a polgarSrség segitségét kell kérni.

A Hivatalba hivatali id6n kiviil tértént belépéseket, azok indokoltsdgat és jogosségal a jegyzd
ellendrzi.
3.7 Behatolas riasztas, felligyeleti berendezések

A Hivatalba telepitett riaszté rendszert az épllet zardsakor élesiteni kell, ezért az éplilet zarasara
kijeldlt dolgozo a felelds.

A riasztd rendszer meghibdsodésa, lizemképtelensége esetén a jegyz& soron kivil intézkedik a
javitdsra, és gondoskodik az atmeneti kiegészitd Grzés-védelmi intézkedésekrdl.
3.8 Alatogatdk ellendrzése

A Hivatalba Ugyintézés céljabdl érkezé ligyfelek személyazonossaganak ellen@rzése az Uigyintézés
jellegének megfelelfen a hivatalos eljdras részeként tériénik.

Nem sziikséges a latogatdt azonositani:

+ ha csupan felvilagositast kér,
o avalasztott tisztségviselSkhdz érkezdket,
e amunkatarsak altal személyesen ismert, nem hivatalos ligyben érkezé vendégeket.

A fenti latogatok fizikai hozzdférésének korlatozasdra az lgyfelekre vonatkozd szabdlyokat kell
alkalmazni.

3.9 Aramelldtd berendezések és kdbelezés

Az informatikai infrastruktira elektromos ellatdsdt biztositd technikai eszkdzoket (kapcsold- és
biztositék tabla, sziinetmentes tap, hosszabbiték, stb.) védeni kell az illetéktelen hozzaféréstdl,
sériiléstdl és rongalastél. Ennek sordn figyelembe kell venni a vonatkozd miszaki, tlizvédelmi,
érintésvédelmi és egyéb elirdsokat. Az aramelldté berendezések és kdbelek telepitését,
karbantartdsat és javitdsdt csak megfeleld szakképesitéssel és engedéllyel rendelkezd személy
végezheti.

A munkatarsak figyelmét fel kell hivni arra, hogy az irodai elosztdk, csatlakozdk, hosszabhitdk
épségere iigyeljenek, a meghibdsodott, sériilt eszkizdket ne haszndljak tovabb.

3.10 Tizvédelem
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A Hivatalban a tizvédelmi feladatokat az ezzel megbizaott kilsd személy latja el. A Hivatainak az
informatikai rendszerek tekintetében is meg kell felelni a hatalyos tlzvédelmi el8irascknak.

3.11 Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni védelem

Az elektronikus informacids rendszer elemeit meg kell védeni a viz-, és mas, csbvezetéken szallitott
anyag okozia karokkal szemben. Ennek érdekében nem szabad csvezetgk, viztdrozd, vizmelegits és
hasonlé funkcidjd, folyadékat, gdzt vagy gdzt tartalmazd berendezés kdzelében aktiv informatikai
eszkdzoket elhelyezni.

A munkatdrsakat munkavédelmi, tlzvédelmi és egyéb oktatds keretében tajékoztatni kell az
elzargszelepek helyérdl, vészhelyzethen térténd haszndlatanak szabalyairdl, a vészhelyzetben teendé
halaszthatatlan intézkedésekrdi.

3.12 Be- és kiszallitas

Az informatikai eszkoz6k javitdsara, karbantartésara a jegyzd altal kijelolt szakszerviz, vallalkozé
jogosult a szerzddésben, megrendelésben rigzitett feltételeknek megfelelGen.

A Hivatal épiiletébd! személyes adatokat térold eszkdzt kivételesen, csak a jegyzé vagy kijelélt
munkatdrsdnak feliigyelete meliett szabad kivinni. Egyéb esetben az adattarold eszkdzt a javitandd
berendezésh6l, annak kiszallitdsa eldtt, el kell tavolitani, és illetéktelen hozzaféréstdl védett,
biztonsagos helyen kell tarolni.

A kiszallitott eszkdzdkrél a jegyz6 nyilvantartast vezet. .

3.13 Az elektronikus informacids rendszer elemeinek elhelyezése

A Hivatalban az informatikai eszkdzoket — a helyi adottsdgok keretein bellil — Ggy kell elhelyezni, hogy
a lehet8 legnagyobb mértékben védve legyenek a jogosulatlan fizikai hozzaféréstdl és az lzemi
miikodési feltételeket veszélyeztetd fizikai hatdsoktdl (hé-, nap-, elektromdgneses sugdrzés, rezgés,
sth.).

Az informatikai eszkdzdk elhelyezése, az irodak berendezése sorén figyelembe kell venni az alapvetd
ergondmiai és munkavédelmi kovetelményeket annak érdekéhen, hogy napi munkavégzést,
{igyintézést az irodaban elhelyezett eszkézok, kdbelek ne akadalyozzak.

3.14 Karbantartdk

A Hivatal informatikai eszkdzeinek karbantartasat kizardlag &nkormanyzati vagy hivatali szint(
vallalkozasi {szolgaltatdsi) szerz8dés keretében megbizott személyek végezhetik, akik szerz8déshen
vallaljak a jelen szabdlyzatban részitkre meghatdrozott kbvetelmények teljesitését. Karbantartast
csak a szerzGdésben nevesitett és személyi adataikkal azonositott személyek végezhetnek.

A karbantartasi munkakra jogosuit személyekrd! a jegyz8 nyilvaniartast vezet.

3.15 Idében torténd javitas

A Hivatal — a helyi lehetdségek flggvényében — atalanydijas karbantartasi szerzédésse! biztositja az
informatikai eszkdz6k rendszeres atvizsgalasat, tisztitasat, az elhasznalddott eszkzbk id6ben térténd
csergjét.

21



Ny&géri Kozods Onkormanyzati Hivatal

Ennek keretében a szerzddésben meghatdrozott gyakorisdggal, de legaldbb évente egyszer,
sziikséges a szamitogépek és tartozékaik atfogd miiszaki tesztelése, portalanitdsa, a beviteli eszkdzdk
(billentylizet, egér) ellendrzése, sziikség szerinti cseréje.

4 Logikai védelmi intézkedések

4.1 Altaldnos védelmi intézkedések

A jegyzd megfogalmazza, dokumentdlja, és kihirdeti az elektronikus informaciobiztonsaggal
kapcsolatos engedélyezési eljdrasi folyamatokat, amelyek kiterjednek minden emberi, fizikai és
logikai eréforrasra. Felligyeli az elektronikus biztonsagi rendszer és kirnyezet biztonsagi dllapotét,
meghatérozza az informécidbiztonsiggal Gsszefiiggd szerepkéroket és feleldsségi kordket.

Az informaciobiztonsaggal dsszefliggd szerepkdrdket jelen szabalyzat Altaldnos része ismerteti. Az
egyes szerepkdrdkei betditd személyeket a jegyzd a munkakdri leirasokban, illetve az IBF, a
szolgaltatdk és a rendszergazda szerepkort illetden a szerzddéskdtésse! jeldli ki.

4.1.1 Az elektronikus informacids rendszer kapcsoiddasai

A Hivatalban nem engedélyezett az informacids rendszerek Gsszekapcsolasa mds elektronikus
informacios rendszerekkel, ide nem értve az 6nkormanyzati ASP rendszer hasznalatdval Osszefiiggs,
jogszabalyban meghatarozott kdzponti szolgdltatéhoz térténd kapesolddast.

Azokon az eszkdzdkdn, amelyeken Onkormanyzati ASP rendszer van hasznalatban vagy
adattovabbitas torténik rd, tilos olyan alkalmazdst haszndlni, amely az eszkdzt az ASP Kézponton
kivilli harmadik féllel koti dssze, és amellyel lehetdség van tavoli tdmogatasra, vezérlésre, tdvoli
hozzaférésre, képernyd atvételére stb.

4,1.2 Belsd rendszer kapcsolatok

A Hivatal belsé informdciés rendszereinek &sszekapcsoldsat a jegyz8 engedélyezheti.

Nem mindsiil rendszerdsszekapcsoldsnak az altatanos céld irodai szoftverekkel eldaliitott fajlok
megosztisa a helyi operdcids rendszer és/vagy helyi haldzati kiszolgélé szolgdltatdsain keresztil.
4.1.3 Kals6 kapcsolédasokra vonatkozo korlatozasok

A Hivatalban engedélyezett a kapcsolédas a jogszabdlyban meghatarozott kdzponti
szolgdltatasokhoz, illetve a munkakdr elldtdsahoz sziikséges adathazisokhoz és informacids
forrasokhoz. Nem engedélyezett a munkakdr ellatasaval kdzvetlenil dssze nem fiigg6 haldzatokhoz
és szolgaltatasokhoz térténd kapcsolddas.

4.1.4 Személybiztonsag

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed a Hivatal teljes személyi
dllomanyara, valamint minden olyan természetes személyre, aki a Hivatal elektronikus informdcios
rendszereivel kapcsolatba kerill vagy keriithet, Jelen szabalyzat személyi hatdlya enneik megfelelden
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kerdlt meghatarozdsra. A szabalyzat feliilvizsgalata sordn figyelembe kell venni azokat a
korilmeényeket, melyek a személyi hatdly mddositasat indokolhatjak.

Azokban az esetekben, amikor a Hivatal elektronikus informacids rendszereivel tényleges, vagy
feltételezhetd kapcsolatba keriild személy nem az érintett szervezet tagja, a tevékenység alapjat
képezd jogviszonyt megalapozé szerzBdés, megdllapodds megkdtése sordn kell, mint kdtelezetiséget
érvényesiteni {ideérive a szabdlyzatok, eljardsrendek megismerésére és betartasara iranyuid
kotelezettségvallalast, titoktartasi nyilatkozatot). A jegyz8 gondoskodik arrél, hogy a szerzdések,
megallapodasck e kiivetelményeknek megfeleljenek.

4.2 Tervezés

4.2.1 Cselekvesitery

A jegyzd - az IBF javaslata alapjdn, valahint az esetleg sziikséges onkormanyzati déntéseknek
megfelelden - cselekvési tervet fogad el, amennyiben az IBF vagy mas, ellen6rzésre jogosult szerv
megallapitésa szerint a biztonsagi helyzet nem felel meg a jelen szabdlyzat barmely pontja kapcsan a
kivetelményeknek.

A cselekvési tervben dokumentaini kell a megallapitott hidnyossagok javitasdra, valamint az
elektronikus informacios rendszer ismert sériilékenységeinek csdkkentésére vagy megsziintetésére
iranyulé tervezett tevékenységeket, ezek pénzlgyi forrasat, a felelGstket és a hataridéket. A
cselekvési tervet a Hivatal a tervben meghatdrozott mérfdldkdvek szerint, de legaldbb évente
fellilvizsgalja.

4.2.2 Személyi biztonsag

A Hivatalban az informatikai rendszerekhez hozzaférési jogosultsdgot csak a munkakor ellatdsahoz
sziikséges mértékhen, a legkisebb funkcionalitas elvének szem el8tt tartdsaval szabad kiosztani.

A jogosultsagot szerzett felhasznalénak az informatikai rendszer hasznalata el6tt meg kell ismernie a
vele szemben tamasztott elvarasokat, magatartasi szabdlyokat és felel§sséget, és errél frdsban
nyilatkoztatni kell 61.

Az onkormadnyzati ASP rendszerben jogosultsaggal rendelkezd felhasznaldknak a hozzaférés eldtt a
vonatkozd kozponti kévetelményeknek megfeleld titoktartasi nyilatkozatot kell tenniiik.

A helyi informatikai rendszerelemekhez tdrténd hozzaféréshez nem kel killén titoktartdsi
nyilatkozatot tenni a koztisztviseld jogalldsh felhaszndloknak és a valasztott tisztségviselGknek. A
munkavégzésre kijeldlt szamitégépeken az érintett felhaszndlé kildn engedély nélkiil jogosult
dltalanos céli felhasznaldi fidkot hasznalni.

A személyi biztonsdgi kovetelményeket a jegyz8 évente, biztonsagi incidens esetén soren kiviil,
feliilvizsgalja.

4.3 Konfiguracidkezelés

4.3.1 Konfiguracickezelési eljarasrend
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A Hivatal nyilvantartdst vezet a tulajdendban 1év8 informatikai rendszerelemekrél. A nyilvantartas

= ras

szoftverek verzidjara is. Az IBF folyamatosan eliendrzi a konfiguracidk nyilvdntartasat. A nyilvantartas
vezetéséhez a rendszergazda, a szolgaltatd koteles tamogatast nyUjtani, e kdtelezettségét a
vonatkozo szerz8désnek tartalmaznia kell.

A Hivatalban csak az dnkormanyzati ASP rendszerhez eldirt hardver és szoftver konfiguracionak
megfeleld szamitogépeket és egyéb eszkizdket szabad hasznalni. Az ezen kdvetelményeket nem
sértd konfigurdcids eltéréseket a jegyz& engedélyezi.

A Hivatal helyi rendszereinek hardver és szoftver konfigurdcidjat a szallitoi alapbedllitasoknak
megfelelden kell iizembe dllitani. Az alapkonfiguracidék dokumentéacidit, telepitd készleteit a jegyzé
dltal kijelolt térolasi helyen kell tartani gy, hogy egy esetleges biztonsdgi incidens utan a
helyredllitast a lehetd legrévidebb idén belill el lehessen végezni.

4.3.2 Legsziikebb funkcionalitas

A Hivatal informatikai eszkdzeinek meg kell felelni a munkakdr ellatdsahoz sziikséges funkcionalis
kovetelményeknek, ezen tll azonban tovabbi szolgaltatasokat az informatikai rendszerben nem
szabad engedélyezni. Tilos clyan programtermékek telepitése, melyek a munkakor elldtdsahoz nem
sziilkségesek. A nem haszndlt protokollokat, poriokat a rendszergazdanak kell letiltani.

4.3.3 Duplikdlas elleni védelem

A Hivatal nem veszi nyilvdntartdsba azokat az informatikai eszkbzdket, melyek mads, jellemz&en
kOzponti szerv nyilvantartasaban szerepelnek.

4.3.4 A szoftver hasznalat korlatozasai

A Hivatalban tilos olyan szoftvereket, digitdlis szellemi termékeket telepiteni és hasznalni, melyek
felhasznélasi jogaval a Hivatal nem rendelkezik.

A kereskedelmi forgalomban beszerzett szoftverek licenceit nyilvdan kell tartani, és kizdrdlag a
licencfeltételekben meghatarozott terjedelemben és feltételekkel szabad a terméket hasznalni.

A szerzdi joggal védett dllomanyck megosztasat a jegyzd engedélyezi, ennek soran vizsgdlja, hogy a
megosztdst nem haszndljék-e fel a szerz8i joggal védett munka jogosulatlan megosztésdra,
megjelenitésére, végrehajtasara vagy reprodukaldsara.

4.3.5 A felhasznald altal telepitett szoftverek

A Hivatalban nem engedélyezett a felhasznalék szamdra a szoftverek telepitése.

Szoftver telepitését a jegyz8 utasitasara, illetve engedélye alapjan a rendszergazda, vagy mas, a
jegyz6 altal kijeldlt munkatdrs végzi el.

4.4 Karbantartas

4.4.1 Rendszer karbantartasi eljarasrend
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Az informécids rendszereket, aktiv rendszerelemeket legalabb félévente ellendrizni és sziikség szerint
karbantartani szilkséges. A karbantartds diagnosztikai programok futtatdsaval, szoftverkomponensek
frissitésével, indokolt esetben az operacids rendszer és mas komponensek ujratelepitésével, a
konfiguracids bedllitdsok ellendrzésével és a sziikséges madositasck elvégzésével kell végrehajtani.

A rendszerkarbantartas rendjét az erre vonatkozd szolgéltatdsi szerz8désnek kell tartalmazni.

4.4.2 Adathordozo ellenérzés

A rendszergazda kbteles ellendrizni a diagnosztikai és teszt programokat tartalmazé adathordozdkat
a kdrtékony kodok tekintetében, mieldtt azokat az elektronikus informacids rendszerben
felhasznalna.

4.4.3 Tavoli karbantartas

A karbantartdst tavfellgyelettel csak (gy szabad elvégezni, ha biztositott, hogy az Snkormanyzati ASP
kdzponthoz csatlakozd szamitdgépek vezériését (képernyd- és billentylizet atvétel) ezaltal nem lehet
elérni.

A tavoli karbantartas kizdrdlag a rendszerkarbantartast rogzitd szerz6désben, munkautasitashan
meghatarozott modszerekkel, eszkdzékkel és egyédh feltételekkel szabad végezni. A tavoli
karbantartds sordn biztonsdgos hitelesitési eljarasokat kell haszndlni, a munkaszakaszt és a haldzati
kapcsolatokat a karbantartas végén le kell zarni.

A tavoli karbantartasi tevékenységet rogzit§ napléallomanyokat a karbantartds elvégzését kdvetden
egy évig meg kell &rizni.

4.5 Adathordozék védelme

4.5.1 Adathordozok védelmére vonatkozé eljarasrend

Az adathordozdk (USB kules, kiils6 HDD, memdriakdrtya, CD/DVD} beszerzését és hasznélatat a
jegyzd engedélyezi.

A felhasznalok felelések a részitkre kiadott adathordozdk kezeléséért, jelen szabdlyzatban
meghatarozott korlétozasok és kdvetelmények maradéktalan betartdsaért. A jegyzd - az IBF és a
rendszergazda tamogatasaval - rendszeresen ellenérzi a hasznalatban lévd adathordozdk kezelési
szabalyainak betartasat.

4.5.2 Hozzaférés az adathordozdkhoz

Az adathordozdk haszndlatdt a kijeldlt munkatérsak részére a jegyz8 engedélyezi. A személyi
hasznalatra kiadott adathordozd esetén a haszndlathoz tovabbi engedély — a jelen szahdlyzatban
meghatdrozott hasznélati korldtozasok keretein belll - nem szikséges.

A hivatali haszndlatra rendszeresiteit adathordozét kilsé, harmadik személynek dtadni nem szabad.

453 Adathordozok tarolasa

A még felhaszndlasra ki nem adott adathordozék tarolasdra, nyilvantartdsdra a gazdalkodasi
szabdlyok az irdnyaddk.
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A mentésre hasznalatba vett adathordozdkat olyan biztonsdgos, zart helyen kell tarolni, ahol a
hozzaférés kizardlag az arra jogosult munkatarsak részére lehetséges.

A személyi hasznalatban lév§ adathordozok taroldsa sordn a felhaszndlé felelfssége, hogy az
adathordozd dtmenetileg se kerdiljon illetéktelen személyhez.

4.5.4 Adathordozok szallitdsa

A Hivatal szokasos miikddése soran nincs adathordozo széllitdsdval dsszefliggd feladat.

Rendkiviili esethen, ha személyes adatokat tartalmazd adathordozo szdllitdsara lenne szikség, az
eseti részletszabalyokat a jegyzd hatarozza meg. Ennek sordn dokumentalni kell a szallltas céljat és
korllmeényelt, az adathordozdn térolt adatbdzis megnevezését, terjedelmét, a szitkséges kriptografiai
eljarast, ki kell jeltIni a szallitasért felels személyt. A feladat végrehajtdsdba be kell vonni az IBF-t.

4.5.5 Kriptografiai védelem

Kriptografiai védeimet a Hivatal sajat hataskdrében nem alkalmaz.

Jogszabalyban eldirt, - kriptografiai védelemmel Gsszefliggd hivatali feladatok végrehajtasa sordn
maradéktalanul be kell tartani a kijeldlt kdzponti szolgaltato altal eldirt eljarasokat és szahdlyokat,

45.6 Adathordozék torlése

A Hivatal kijeldlt munkatarsai vagy szerz8ddtt miiszaki partnerei tdmogatdsaval gondoskodik arrél,
hogy helyreadllithatatiansdgot biztosité térlési technikékkal és eljarasokkal tiérdlje az elektronikus
informacids rendszer adathordozdit a leselejtezés, a haszndlathdl torténd kivonas vagy
vjrafelhasznalasra vald kibocsatds elétt.

A toriési eljardsok megvalasztdsa sordn figyelembe kell venni, hogy az adott adathordozdn milyen
adatok taroldsa tortént.

4.5.7 Adathordozdk hasznalata

A Hivatalban kizardlag a jegyz& altal engedélyezett, a Hivatal altal beszerzett aldbbi adathordozdkat
szabad haszndlni:

e USB kulcs,
¢ memoriakartya,
* kilst HDD.

Adathordozékat csak a jegyzd altal engedélyezett célra, pl. mentések készitésére és dltalanos céld
irodai alkalmazasokkal késziilt allomanyok atmeneti tarolasara szabad hasznaini.

A Hivatal adathordozén tesz eleget adatszolgdltatasi kitelezettségének, ha ezt jogszabaly elbirja.

Tilos magan, illetve idegen tulajdonban lév8 barmilyen adathordozé és adathordozéként hasznalhatd
aszkdz (pl. mobil eszkdz) csatlakoztatdsa a Hivatal informatikai eszkdzeihez, kivéve, ha ez
szerzddéshen vallalt kbtelezettség teljesitésének a részét képezi (pl. rendszergazda, karbantarto, IBF
feladatok elldtdsa soran).

4.5.8 Ismeretlen tulajdonos
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Tilos barmilyen adathordozd és adathordozéként hasznalhaté eszkdz csatlakoztatdsa a Hivatal
informatikai eszkdzeihez, ha tulajdonos nem azonosithaté.

4.6 Azonositas és hitelesités

4.6.1 Azonositasi és hitelesitési eljarasrend

A Hivatalban az azonositassal kapcsolatos engedélyeket a jegyzé adja ki.

Engedélyezettnek kell tekinteni egyedi azonositd hasznalatat a munkakdr elldtdsahoz rendszeresitett
szamitogépeken, a hivatali (6nkormanyzati} tartomanyban létrehozott e-mail fickhoz, a munkakorhoz
rendelt nkormanyzati ASP rendszer moduljaihoz, funkcidihoz.

4.6.2 Azonositd kezelés

Az azonositok kezelését az dnkorményzati ASP rendszerben a szolgdltatasi szerzddésben és a
kozponti szolgdltatdk Altal kiadott rendelkezéseknek megfelelden kell végezni.

A Hivatal helyi rendszereiben és eszkézein az azonositdk létrehozasat a kijeldlt munkatdrsak, illetve a
szolgaltatok végzik, a jegyzd intézkedései alapjan. Ennek soran keriini kell a kordbban felhasznalt
azonosité ismételt haszndlatba vételét, és gondoskodni kell a nem haszndlt azonositdk
inaktivalasarsl.

4.6.3 A hitelesitésre szolgald eszkdzok kezelése

Az onkormanyzati ASP rendszerben a felhasznalék kizardlag elektronikus személyazonositd
okmannyal hitelesitik magukat.

A Hivatalban egyéb hitelesitést szolgald eszkdz nincs rendszeresitve.

4.6.4 Jelszé (tudas) alapu hitelesités

A Hivatal a felhasznaldk jelszavat nem tdrolja {ide nem értve az irreverzibilis kriptografiai hasitd
fuggvénnyel a jelsz6bdl képzett hasitd érték tarolast), és nem tovabbitja. Kivételt képez a
szamitogepek és egyéh aktiv eszktzok adminisztracidjahoz szilkséges rendszergazda jelszd, melynek
aktualisan érvényes verzidjat zart boritékban a jegyzénél kell elhelyezni.

Tilos a felhasznaldi jelszavakat leirva vagy elektronikusan olvashatd formaban tarolni, mas személlyel
szdban vagy irdsban k6z61ni.

4.6.5 Birtoklas alapu hitelesités

A Hivatalban hardver token és nyilvanos kulcsd infrastruktura alapd hitelesités sajat hataskérben
nincs rendszeresitve.

4.6.6 Személyes vagy megbizhaté harmadik fél altali regisztracio

A Hivatalban regisztracids eljarast igényl hitelesitl eszkdz nincs rendszeresitve.
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4.7 Hozzaférés ellendrzése

4.7.1 Hozzaférés ellenbrzési eljarasrend

A Hivatal elektronikus informatikai rendszeréhez és a Hivaialon beliil elérhetd, nem nyilvanos kiilsé
rendszerekhez csak a jegyz6 dltal engedélyezett személyek férhetnek hozza. A hozzéférés ellendrzése
érdekében a felhaszndldk részére felhaszndléi fiokok kerllnek létrehozasra. Minden felhasznalo

kételes a hozzaférés sordn a sajat fidkjat hasznalni.

Az ASP Kézponttdl kapott szoftveres tanusitvanyt és annak jelszavat tilos atadni az ASP Kdzpont altal
nem feljogositott személynek.

4.7.2 Felhasznaldi fidkok kezelése

A Hivatalban — a jogszabdly alapjén kijel6lt kdzponti szolgaltatdknal létrehozott felhasznal6i fiskokon
kiviil — az alabbi fidktipusok vannak rendszeresitve:

o a munkakér ellatasdhoz biztositott szdmitdgépen normal (nem rendszergazda) fiok,
e aHivatal (bnkormanyzat) internetes tartomanydba bejegyzett e-mail fidk,

YV

e a hivatali szdmitogépekhez és mas aktiv eszkdzok adminisztraciéjdhoz sziikséges
rendszergazda fiok.

A fiokokok kezelését a jegyzd, illetve kijelélt munkatarsa szolgditatdi tdmogatassal végzi.
A helyi felhaszndléi fidkok csoport, illetve szerepkdri alapon nincsenek elkiilénitve.

A felhasznaléi fidkok létrehozdsdra, modositasara, tiltasdra, torlésére a munkdltatdi intézkedésekhez
kapcsolddoan a jegyzd ad utasitast.

A felhasznaloi fickok rendeltetésszer(i hasznalatdt a jegyz6 a szolgaltatdk bevondsaval is
ellendrizheti.
4.7.3 Afeleldsségek szétvalasztasa

A Hivatal minden felhasznéloja felelds a fethasznaldi fiokja jelen szabalyzatban meghatarozott
kovetelményeknek megfeleld hasznalataért.

A rendszergazda feladatokkal megbizott személy koteles a felhaszndldi fidkok hasznalataval
kapcsolatosan visszaélésre utalé napldbejegyzések, rendszeresemények észlelése esetén a jegyz&nek
a tapaszialtakrél soron kiviil jelentést tenni.

4.7.4 Legkisebb jogosultsdg elve

A Hivatal az elektronikus informaciés rendszerhez torténd hozzdférés engedélyezése soran a
legkisebb jogosultsidg elvét alkalmazza, azaz a felhasznalok - vagy a felhasznéldk tevékenysége -
szaméra csak a szdmukra kijelolt munkakdri feladatok végrehajtasdhoz feltétleniil szikséges
Jogosultsagokat engedélyezi.

4.7.5 Jogosult hozzaférés a biztonsagi funkciokhoz

A Hivatal a jegyzé altal kijeldlt munkatarsaknak és szolgdltatoknak hozzdférési jogosultsdgot biztosit
azon rendszerelemekhez és biztonsagi funkcidkhoz, melyek feladataik eflatasahoz szilkségesek.
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4.7.6 Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

A Hivatal meghatarozott biztonsdgi funkcidkhoz vagy biztonsagkritikus informaciékhoz hozzaférési
jogosultsaggal rendelkezd felhasznaldi a nem biztonsagi funkciok hasznalatdhoz nem hasznalhatjék a
kildnleges jogosultsaghoz kitdtt - dgynevezett privilegizélt - fiokjukat vagy szerepkdriiket.

Ennek biztositasa érdekében azon felhasznaldk részére, akik meghatdrozott biztonsagi funkciokhoz
privilegizalt fidkkal rendelkeznek, Iétre kell hozni a munkakériik, feladataik ellatdsa soran egyébként
hasznélandd, nem privilegizalt fidkot.

4.7.7 Privilegizalt fidkok

Privilegizalt fidkok |étrehozasa kizardlag a jegyz6 engedélyével torténhet azon szemeélyek részére,
akik meghatarozott feladataikat csak ezen fidkok hasznalataval tudjak ellatni,

Privilegizlt fiokkal rendelkezhet a helyi rendszerelemeket illetéen:

s ajegyz és a helyettesitésére jogosult személy,
® arendszergazda, illetve kulcsfelhasznald feladatokkal megbizott munkatars,
s aszolgaltatd a szerz8désben meghatarozott feltételekkel.

e

Az Bnkormanyzati ASP rendszerben privilegizalt fiokkal a jegyz6 altal kijel6!t személyek
rendelkezhetnek:

s az dnkorményzati (tenant) adminisztrator,
e 3 szakrendszeri adminisztrator,
¢ 3 kulcsfelhasznald.

A privilegizalt fidkokat hasznald személyek kijeldlése irdsos megbizdssal, szerzGdéssel, a
jogosultsagnak a munkakori leirashan vald rogzitésével vagy az ASP rendszer szolgaltatdja altal
meghatérozott eljarassal térténhet.

4.7.8 A munkaszakasz zarolasa

Az 6nkormanyzati ASP rendszerben a munkaszakaszok zarolasara és annak feloldasara a szolgaltatd
altal megadott szabalyok érvényesek.

A helyi munkadllomésok operacios rendszereit gy kell konfiguralni, hogy

+ meghatdrozott id&tartami inaktivitds vagy a felhasznalé erre irdnyuld lépése esetén a
képernyé zarolasaval megakadalyozza az elektronikus informacios rendszerhez vald tovabbi
hozzaférést;

¢ megiartsa a munkaallomas zdroldsat mindaddig, amig a felhaszndld a bejelentkezési
eljardssal nem azonositja és hitelesiti magat Ujra.

A zarolas feloldasanak kdnnyebbé tétele érdekében — ha azt az operdcids rendszer lehetdveé teszi - a
bejelentkezéshez PIN kéd haszndlata engedélyezett.

4.7.9 KepernyGtakaras
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A munkaszakasz zdroldsakor a képernyén kordahbhan lathaté informécidt egy nyilvdnosan lathatd
képpel {vagy Ures képernydvel), vagy a bejelentkezési felllettel - ami a zdrolé személy nevét is
tartalmazhatja - kell eltakarni.

4.7.10 A munkaszakasz lezarasa

Az dnkormdnyzati ASP rendszerben a munkaszakasz lezardséara a szolgéitatd dltal megadott szabalyok
érvényesek,

A helyi rendszerelemek lezardsét kijelentkezéssel és a késziilék kikapcsoldsaval kell biztositani.

4.7.11 Vezeték nélkiili hozzéférés

Az &nkormanyzati ASP rendszerhez haszndlt szdmitégépeket nem szabad vezeték nélkili hildzathoz
csatlakoztatni. Ez aldl a jegyzd engedélyével olyan esetekhen szabad csak atmenetileg kivételt tenni,
amikor a vezetékes kapcsolatra technikai lehetéség nincs, és a munkakori feladatok ellatasat més
moédon nem lehet biztositani.

A vezeték nélkiili halézathoz térténd hozzaférést agy kell korlatozni a haldzati eszkdzik megfelel§
konfiguralasaval, hogy illetéktelen személy a halézaton lUzemeld hivatali szamitdgépekhez ne
férhessen hozza.

Kiilsé személyeknek, illetve magdncélti eszkdzdknek a Hivatalban vezeték nélkiili kapcsolatot
biztosito halozati eszkdzdkhdz csak gy szabad hozzaférést engedélyezni, ha a hélozat kiilsG
személyek altal 1athaté szegmense a hivatali szamitégépek dltal haszndlt szegmenstél biztonsagosan
el van valasztva.

4.7.12 Mobil eszkdzdk hozzaférés ellendrzése

A Hivatal halozatahoz — a Hivatal {dnkormanyzat) tulajdonaban 1évé laptop szdmitdgépek kivételével
- mobil eszkdzokkel nem szabad csatlakozni, ennek lehetdségét a halozati eszkdzok megfeleld
konfiguralasaval ki kell zarni.

4.7.13 Titkositas

A Hivatalban eszkoztitkositast hiztositd eljarasok nincsenek rendszeresitve, ezért a Hivatal mobil
eszkdzein védett informaciét nem szabad tdrolni.

4.7.14 Kulsd elektronikus informacios rendszerek hasznalata

A Hivatalban kizarolag a jogszabalyban meghatarozott és kdzponti szolgaltatok altal Gzemeltett kiilss
informécids rendszerek hasznalata engedélyezett.

Nem mindstl kilsé informdcids rendszer hasznalatnak a munkakori feladatok elldtdasa érdekében
igénybe wvett, azonositdst nem igényld, nyilvanos, bdngészd alapl informéciés szolgéltatdsok
(keresdk, portalok) hasznalata.

4.7.15 Korldtozott hasznalat
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A jogszabdlyban meghatarozott és kozponti szolgdltatdk dltal lizemeltett kiilsd informdcids
rendszerek haszndlata sordn maradéktalanul be kell tartani a szolgaltatdé altal elGirt &s megkdvetelt
biztonsagi szabalyokat, korldtozasokat.

A kiilsd elekironikus informacids rendszerek eléréséhez nem szabad olyan haldzati kapcsolatot,
eszkdzt felhasznalni, melyet az lizemeltetd szervezet nem hagyott jovd, vagy amelyet megallapodds,
szolgéltatdsi szerz8dés nem rigzitett.

4.7.16 Hordozhatd adattarolé eszkdzok

A jogszabalyban meghatarozott és kGzponti szolgdltatok altal Uzemeltett kiilsé informacids
rendszerek haszndlata soran nem szabad a munkadllomashoz hordozhaté tarold eszkozt
csatlakoztatni, a rendszerbd! adatokat kimasolni, vagy oda betdlteni. Ez aldl csak a kdzponti
szolgdltato dltal jovahagyott, kifejezetten hordozhaté adattdrold haszndlatdt igényld miliveletek
lehetnek kivételek (pl. adatmigralas).

4.7.17 Informacié megosztas

A Hivatalban informaciémegosztasra vonatkozd dontést csak a jegyzd, valamint a helyettesitésére
jogosult hozhat.

Nem sziikséges engedély az elektranikus informacids rendszerben olyan dokumentumok hivatali
belsé megosztdsdhoz, melyeket a szokdsos Ggymenet sordn a munkatdrsak feladataik elvégzése
érdekében egymasnal atadnak.

4.7.18 Nyilvanosan elérheté tartalom

Az informaciék nyilvanos kdzzétéielének feltételeit a Hivatal kiildn szabalyzatban rgzitette.

4.8 Rendszer és informacio sértetlenség

4.8.1 Rendszer és informacio sértetlenségre vonatkozo eljarasrend

A rendszer- és informacid sértetlenséget érintd rendellenességeket, hibakat minden felhasznald
koteles jelenteni a jegyzének, aki megteszi a szilkséges intézkedéseket.

A helyi rendszerelemeket érintd rendellenesség, hiba kivizsgalasaba bevonja a rendszergazdat,
biztonsagi incidensre utalé kdriilmények esetén az IBF-t, akik a megallapitdsaikat, intézkedési
javaslataikat dokumentaljak.

Az dnkormanyzati ASP-t ért incidensek észlelését a jegyzs jelenti az ASP Kdzpont felé, az IBF pedig a
Kormanyzati Eseménykezel6 Kdzpontnak. A jelentés nem tartalmazhat olyan szenzitiv adatot (pl.
személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

4.8.2 Hibajavitas

Az arra kijeldlt felhasznaldk az ASP rendszerben észlelt hibdkat a hibabejelentd rendszeren keresztiil
jelentik be. Az ASP Kizpont a bejelentéseket fogadja, tovabbitja az illetékes teriilet felé és a
jogszabaly szerinti 1épéseket megteszi. Az ASP Kdzpont az elhér(tasi hatdridérél a Tajékoztatdsi

31



NySgéri K6z6s Onkormanyzati Hivatal

Portalon kozleményt helyez el, amely alapjan a jegyz6 dont a szlikséges munkaszervezési
intézkedéseket illetGen.

A helyi hardver rendszerelemek meghibdsodasa esetén a jegyzd gondoskodik a javitds
megrendelésérdi.

A hibajavitassal kapcsolatos szoftverfrissitéseket a rendszergazda a szerzddésben, megrendelésbhen
rogzitett feliételekkel kbteles telepiteni. A jegyzd soron kivili szoftvertelepitésre intézkedik, ha az IBF
téjékoztatdsa szerint ennek hidnyaban a hiztonsdgos munkavégzés feltételei a Hivatalban nem
adottak, és a veszélyhelyzet elharitasa nélkil nagy valdszinlséggel karesemény kdvetkezne be.

A konfiguraciok nvilvintartasdnak ki kell terjedni a telepitett szoftverek verzidjara is annak
érdekében, hogy a sziikséges frissitések végrehajtasa ellendrizhetd legyen.

4.8.3 Kartékony kodok elleni védelem

A Hivatal szamitogépein virusvédelmi szoftvert kell haszndlni. Azokon a szamitdgépeken, ahol az
operdcids rendszer tartalmaz virusok és mas veszélyforrasok elleni védelmi funkcidkat {pl. Windows
Defender), ott mas virusvédelmi programot nem kételez§ alkalmazni. Az operécids rendszer védelmi
funkcioit ebben az esetben teljes kdrlien engedélyezni kell.

A védelmi funkcidkat Ggy kell konfigurélni, hogy:

» rendszeres ellen6rzéseket hajtson végre az elektronikus informdcids rendszeren, és hajtsa
végre a klls6 forrasokbdl szdrmazd fajlok valés idejl ellen&rzését amikor a fajlokat letltik,
megnyitjak vagy elinditjak,

¢ kartékony kod észlelése esetén blokkolja vagy helyezze karaniénba azt, és errdl értesitse a
felhasznalét, aki kbteles ezt biztonsagi incidensként kezelni és jelenteni.

A téves riasztasokrol, ennek varhatd megismétiGdésérsl és a sziikséges teendSkrél a rendszergazda
és az IBF sziikség szerint tajékoztatja a felhasznaldkat.

4.8.4 Automatikus frissités

A kartékony kédok elleni védelmi szoftvereket Ugy kell konfiguralni, hogy az elektronikus informacios
rendszer automatikusan frissitse azokat.

485 Az elektronikus informacios rendszer felliigyelete

Az elektronikus informacids rendszer feliigyeletében a biztonsagért felelds minden szereplének
meghatdrozott feleldssége és feladata van:

o 3 felhasznaldk kitelesek minden olyan jelenséget, szokatlan rendszerviselkedést jelenteni a
jegyzéinek, ami a rendszer jogosulatlan hasznalatdra, a kezelt adatok sértetlenségének,
bizalmassaganak sériilésére utal;

s 3 jegyzd intézkedik minden észlelt rendellenesség dokumentalasardl, az érintett rendszertdl
fuggden a jelzés kivizsgalasanak kezdeményezésérdl az ASP Kbzpont, a rendszergazda és az
IBF felé;

e a rendszergazda a szerzddeshen meghatarozott modon rendszeresen ellendrzi az
elektronikus informécids rendszer naplodzasait, kivizsgalja a felhasznalok jelzéseit, elvégzi a
feligyeleti eszktzok konfigurdlasat;

32



Ny&géri Kozds Onkormanyzati Hivatal

s az IBF legaldbb évente ellendrzi a felligyeleti eszkdzok bedllitasait, szilkség esetén szakmai
tamogatast nyljt a bejelentett rendellenességek kivizsgaldsahoz,

4.8.6 Biztonsagi riasztasok és tdjékoztatasok

A Nemzeti Elektronikus Informacidbiztonsdgi Hatdsdgtdl érkezd, illetve a Kormdnyzati Eseménykezeld
Kbzpont altal a kritikus haldzatbiztonsagi eseményekrél és sérillékenységekrl kézzétett
figyelmeztetéseket az IBF értékeli, meghatérozza az ezzel Osszeflggéshen javasolt vezetdi
intézkedéseket, felhaszndléi magatartdsi szabdlyokat, rendszergazda feladatokat, és errdl az
érintetteket haladéktalanui tajékoztatja.

A jegyz8 és az IBF kialakitja és mi(ikddteti a jogszabalyban meghatdarozott esemény bejelentési
kitelezettség rendszerét, kapcsolatot tart a jogszabalyban meghatdrozott szervekkel,

4,8.7 Bemenetiinformacid ellendrzés

Az elektronikus informacids rendszereket Ugy kell konfigurélni, hogy a belépési pontok ellendrzését
biztositd funkcidk teljes kirlfen engedélyezve legyenek.

4.8.8 A kimeneti informacié kezelése és megbrzése

A Hivatal az elektronikus informaciés rendszer kimeneti informacidéit a jogszabalyokkal,
szabalyzatokkal és az ASP lizemeltetési kdvetelményekkel Gsszhangban kezeli és 6rzi meg.

Nydgér, 2018. marcius 31.
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5 Mellékletek

5.1 A szabalyzat alapjan vezetend§ nyilvantartasok

A jegyz§ jelen szabdlyzat végrehajtasa keretében nyilvantartdst vezet, illetve ezek vezetésére

intézkedik:

o Az elektronikus informaciés rendszerekrdl, mely tartalmazza

o annak alapfeladatait;

o arendszerek altal biztositandd szolgéltatasokat;

o azérintett rendszerekhez tartozd licenc szamot {ha azok a Hivatal kezelésében
vannak);

o arendszer felett felligyeletet gyakorlé személy személyazonositd és elérhetGségi
adatait;

o arendszert szallitd, fejlesztd és karbantartd szervezetek azonositd és elérhetfségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonos(té és elérhetdségi adatait.

e az elektronikus rendszerelemekrél
O neve;
tipusa;
gyartoja;
felelds felhasznaldja;
felhasznaldi hozzaférések azonositoi;
hardver paraméterek, konfiguracio jellemzai {CPU, memdria, stb.);

¢ 0O ¢ 0 0 0

szoftver paraméterek {operéciés rendszer, telepitett programok neve, alérési Utja,
telepités datuma, verzidja).

* a Hivatalba hivatali idében és azon kivil belépésre jogosultakrdl, a belépés esetleges kiilon
feltételeird! {riasztd, kulcs hasznalat);

e 3 kiszallitott informatikai eszkdzokrél;

» a beszerzetf (raktaron lévd) és a személyi hasznalatra kiadott adathordozékrél;
s a karbantartdsi munkdkra jogosult személyekrdl;

e a kereskedelmiforgalomban beszerzett szoftverek licencérdl;

e a3 munkatarsak elektronikus levelezési cimérdl;

a felhasznaloknak az informatikai oktatdson vald részvételérdl,

A nyilvantartasokat elektronikusan, az erre kialakitctt IBF portalon vezetik.
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5.2 Informatikai Biztonsagi Hazirend

1. A Hivatal felhaszndldi munkakdri feladataik teljesitéséhez kizardlag a Hivatal altal meghatérozott
eszkozdket és internetes szolgaltatdsokat haszndlhatjak.

A Hivatal felhasznaldi szamara tilos:

B a hivatali (nem nyilvanas} informacidk nyilvdnos internetes oldalakon vald jogtalan
kozzététele;

munkakdri feladatokhoz kapcsoldddan magancéla e-mail fidkot, Gzendszolgaltatast vagy
barmilyen egyéb, nem engedélyezett szolgdltatast hasznalni;

a munkakori feladatokon kiviil barmilyen, internet hasznalatdval megvaldsuld tevékenységet
végezni {(magancéll fajllettltés, bongészés, kbzbsségi oldalak és férumok latogatdsa,
magancéli levelezés sth.).

2. AHivatalban nem engedélyezett a felhasznalok szamara, hogy a szamitogépikre szoftvereket
telepitsenek.

3. A felhasznalok felel§sek a résziikre kiadott adathordozdk kezeléséért, jelen szabalyzathan
meghatdrozott korlatozasok és kdvetelmények maradéktalan betartasaért. A hivatali hasznélatra
rendszeresitett adathordozdt nem szabad kiilsd, harmadik személynek atadni, hivatalon kivil
drizetlendl hagyni, valamint engedély nélkill nem hivatali eszkézhoz csatlakoztatni.

4. Tilos a felhasznaldi jelszavakat leirva vagy elektronikusan olvashaté formaban tarolni, mas
személlyel szoban vagy irdsban kdzélni.

5. Afelhaszndld kbteles jelenteni a jegyzdnek, ha

a. az informatikai rendszert érintd belsd fenyegetést, pl. jogosulatlan rendszerhozzéférést,
adatvesztést, bizalmas adatok kikeriilését észleli;

b. rendszer- és informdacié sértetlenséget érintd rendellenességeket észlel, hiztonsagi
problémdra utald rendszeriizenetet kap, vagy szokatlan, hibas programviselkedést
tapasztal;

¢. ha a hivatali épiiletben vagy annak valamely helyiségében illetéktelen személy
tartozkodik, vagy a belépési rendet veszélyeztetd egyéb korilliményt (riasztod, zar
meghibasodas, kulcs elvesziése stb.} észlelt.

6. Az lgyfelet vagy mds ldtogatot nem szabad felligyelet nélkiil hagyni olyan helyiségben, ahol aktiv
informatikai eszkézok miikddnek, illetve ahol az informatikai infrastrukttira kritikus elemei
hozzaférhetdk (pl. kapcsold szekrény, kdbelelosztd, sziinetmentes tép sth.).
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10.

Az ligyfélfogadas soran Ugyelni kell arra, hogy az Ugyfél a szamitogép képernydjét ne lathassa, a
nyomtatdban az adott Ugyfélnek szant iraton kivill méas dokumentum ne késziljon, illetve a
nyomtatéban ne maradjon.

A szamitogépen minden alkalmazasbdl ki kell jelentkezni és az alkalmazdsokat be kell zérni a
munkaidd végén vagy hosszabb munkakézi sziinet esetén. Karbantartast megel&z8en a
szamitogépet le kell dllitani, iltetve Ujra keil inditani, a karbantartd a szamitdgépet csak a sajat
azonositéjaval hasznalhatja.

A Felhasznald koteles a szamitastechnikai eszkdzkkel végzett munkdja soran a tliz—és
munkavédelmi szabalyokat maradéktalanul betartani. Ugyelni kell az elektromas berendezések,
irodai elosztok, csatlakozok, hosszabhitok épségére, a meghibasodott, sériilt eszkdztket tovdbb
hasznalni tilos.

Minden fethasznald k&teles az informatikai biztonsdgi oktatdson részt venni, az ott megismert
ismereteket mindennapi munkéjaban hasznositani.
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5.3 Fogalmak jegyzéke

adat: az informacid hordozéja, a tények, fogalmak vagy utasitasok formalizalt abrazoldsa, amely az
emberek vagy automatikus eszkézdk szamdra kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatfeldolgozas: az adatkezeléshez kapcsolddé technikai feladatok elvégzése;

adatfeldolgozd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezeld részére adatfeldolgozést
végez;

adatkezelés: az alkalmazott eljarastdl flggetienidl az adatokon végzett barmely mivelet vagy a
miiveletek Osszessége, igy kilondsen gy(ijtése, felvétele, rogzitése, rendszerezése, taroldsa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvdnossdgra hozatala, Osszehangolasa
vagy Osszekapcsoldsa, zaroldsa, tdrlése és megsemmisitése, valamint az adatok tovabbi
felhasznalasanak megakaddlyozasa;

adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd gazdasagi
tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezelést végzi;

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabdlyozdsi, ellenfrzési
intézkedések, tovabba a védelemre vonatkozd oktatds;

auditalas: eldirdsok teljesitésére vonatkozd megfelelségi vizsgalat, ellenérzés;

bizalmassag: az elektronikus informacids rendszer azon tulajdonsdga, hogy a benne tdrolt adatot,
informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, ilietve rendelkezhetnek a felhasznalasardl;

biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elekironikus informacids rendszerben kedvezftlen vdliozast vagy egy el6z6leg ismeretlen helyzetet
idéz elG, és amelynek hatdsara az elektronikus informadcios rendszer &ltal hordozott informacié
bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre dllasa elvész, illetve

megsériil;

biztonsagi esemény kezelése: az elektronikus informéaciés rendszerben bekovetkezett biztonsagi
esemeény dokumentalasa, kdvetkezményeinek felszamolasa, a bekovetkezés okainak és felel§seinek
megdllapitasa, és a hasonlé biztonsdgi események jovébeni el&forduldsanak megakaddlyozésa
érdekében végzett tervszer( tevékenység;

biztonsagi osztdly: az elektronikus informacids rendszer vedelménelk elvart eréssége;

biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informacids rendszer védelme
elvart er8sségének meghatarozasa;

biztonsagi szint: a szervezet felkészliltsége a tOrvényben és a végrehajtasdra kiadott jogszabalyokban
meghatdrozott biztonsagi feladatok kezelésére;

biztonsagi szintbe sorolds: a szervezet felkésziiltségének meghatarozasa a tbrvényben és a
végrehajtasara kiadott jogszabdlyokban meghatérozott biztonsigi feladatok kezelésére;
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elektronikus informaciés rendszer: az adatok, informacidk kezelésére hasznalt eszkdzik (kdrnyezeti
infrastruktira, hardver, hdldzat és adathordozdk), eljardsok (szabdlyozds, szoftver és kapcsoladéd
folyamatok), valamint az ezeket kezeld személyek egylittese;

elektronikus informacids rendszer biztonsaga: az elektronikus informdacids rendszer olyan ailapota,
amelyben annak védelme az elektronikus informaciés rendszerben kezelt adatok bizalmassaga,
sérietlensége és rendelkezésre 4llasa, valamint az elektronikus informdciés rendszer elemeinek
sértetlensége és rendelkezésre alldsa szempontjabol zart, teljes kor(, folytonos és a kockazatokkal
aranyos;

életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, Uzemelietését és
megszintetését magaba foglald idétartam;

észlelés: a biztonsagi esemény bekdvetkezésének felismerése;
felhasznald: egy adott elektronikus informacios rendszert igénybe vevék kore;

fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informacids
rendszer vagy az elektronikus informacios rendszer elemei védetiségét, biztonsagat, tovabba olyan
mulasztdsos cselekmény, amely sértheti az elektronikus informdcids rendszer védettségét,
biztonsagat;

fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek fontosabb részei
a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az él6erés
védelem, a beléptetd rendszer, a megfigyelé rendszer, a tdparamelldtas, a sugarzoti és vezetett
zavarvédelem, klimatizalas és a tiizvédelem;

folytonos védelem: az iddben valtozd kdrtlmények és viszonyok kozott is megszakitds nélkil
megvaldsuld védelem;

informacio: bizonyos tényekrdl, térgyakrdl vagy jelenségekrdl hozzdférhetd formdban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddsat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvet8en befolydsolja, bizonytalansagat cstkkenti vagy
megszinteti;

kockdzat: a fenyegetetiség mértéke, amely egy fenyegetés bekiOvetkezése gyakorisaganak
(bekdvetkezési valdszinliségének) és az ez dltal okozott kir nagysaganak a flggvénye;

kockdzatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének {gyenge
pontjainak), fenyegetéseinek, a varhatd karoknak é&s ezek gyakorisdgdnak felmérése utjan a
kockazatok feltarasa és ériékelése;

kockazatkezelés: az elektronikus informacids rendszerre hatd kockazatok csékkentésére iranyuld
intézkedésrendszer kidolgozasa;

kockazatokkal ardnyos védelem: az elektronikus informdcids rendszer olyan védelme, amelynek
soran a védelem kdltségei aranyosak a fenyegetések dltal okozhatd kdrok értékével;

korai figyelmeztetés: valamely fenyegetes varhatd bekdvetkezésének jelzése a fenyegetés
bekdvetkezése eldtt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kdzponti szolgaltato: a NISZ Nemzeti Infokommunikacids Szolgaltaté Zartkdrifen Mikdds
Részvénytarsasag {a tovabbiakban: NISZ Zrt.) és az IdomSoft Informatikai Zartkorlien M(ikddd
Részvénytarsasdg (a tovabbiakban: IdomSoft Zrt.);
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Nydgéri Kdzos Onkormanyzati Hivatal

kritikus adat: az Infoiv. szerinti személyes adat, kiilénleges adat vagy valamely jogszaballyal védett
adat;

logikai védelem: az elektronikus informacids rendszerben informaciétechnolégiai eszkdzdkkel és
eljarasokkal {programckkal, protokollokkal} kialakitott védelem;

megel&zés: a fenyegeiés hatdsa bekdvetkezésének elkeriilése;

onkormanyzati ASP rendszer: a Magyarorszdg helyi Snkormanyzataird! szélo 2011. évi CLXXXIX.
torvény (a tovabbiakban: Motv.) 114, § (2) bekezdése szerinti, a helyi dnkormanyzatok, valamint
gazdalkoddsi szakrendszer esetében az Onkormanyzat adltal alapitott koltségvetési szerv
feladatellatasat tdmogatd, szamitdstechnikal héldzaton keresztill tavoli alkalmazdsszolgéltatast
{Application Service Provider, ASP) nyujtd elektronikus informdciés rendszer;

reagalas: a bek&vetkezeti biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére,
a tovabbi karok mérsékiésére tett intézkedés;

rendelkezésre allas: annak biztositdsa, hogy az elektronikus informacids rendszerek az arra jogosult
személy szamara elérhetdek és az abban kezelt adatok felhasznalhatdak legyenek;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvart forrdshél srérmazik
{hitelesség) és a szarmazas ellendrizhetfségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informacids rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informacids rendszer eleme rendeltetésének megfeleléen hasznalhato;

sériilékenység: az elektronikus informdcids rendszer olyan része vagy tulajdonsdga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

sérillékenység vizsgalat: az elektronikus informaciés rendszerek gyenge pontjainak (hiztonsagi rések)
és az ezeken keresztil fenyegetd biztonsagi eseményeknek a feltarasa;

szakrendszer: az onkormanyzati ASP rendszer altal nydjtott, igazgatdsi feladatokat témogato
szakalkalmazas;

szervezet: az adatkezelést vagy adatfeldolgozast végzd jogi szemely, valamint jogi személyiséggel
nem rendelkezé gazdasagi tarsasdg, egyénivéllalkozo;

teljes kdrd védelem: az elektronikus informacids rendszer valamennyi elemére kiterjedd védelem;

tizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd gazdasagi
tarsasag vagy egyéni vallalkozd, aki vagy amely az elektronikus informacios rendszer vagy annak
részei mikodtetését végzi és a mikodésért felelds;

védelmi feladatok: megelfzés és korai figyelmezietés, észlelés, reagalds, eseménykezelés;

zart céla elektronikus informaciés rendszer: jogszabdlyban meghatdrozott elkiiléniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatdsi, kuliigyi feladatokat ellaté
elektronikus informacios, informatikai vagy hirkézlési rendszer;

zart védelem: az dsszes szamitdsha vehetd fenyegetést figyelembe vevé védelem.
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Nyilatkozat a szabalyzat megismerésérol

A Ny6géri Kozds Onkorményzati Hivatal Informatikai Biztonsdgi Szabdlyzatdban foglaltakat
megismertem, tudomasul veszem, hogy az abban foglaltakat a munkavégzésem sordan kdteles
vagyok betartani.

Név Beosztds Kelt Alairas
- L Nydgéri
Pall . .04, 06.
allosi Csabané KOH/aljegyz6 2018. 04.06 Pd,l)‘-f-\{
. - NySgéri KOH 2018. 04. 06. PR
L | Arpéd Csab e g - 4
ENEYEIArpat Lsabane | gsestei Kir.fig. ea. ”/;"’W‘ £°€ loobral o
Ny&géri KOH 2018.04. 06

Komaéromi Laura

Bogotei Kir./piii., %ﬂm la.wov

Ny&géri KOH/ Kaldi | 2018.04.06.

Vajda Krisztina Kir./piii, ea. (_LDM\_/
|

Nydgéri KOH/Kaldi | 2018. 04. 06. "(“'I'WLT“' At e
i

Mihalyt Anna Kir./ addiigyi. ea.

o : Nyégéri KOH Kaldi | 2018.04.06. | _
Takéné Nagy Gabriella q LN WMoy w[’/\\/\

Kir./ig. ea.
i . Ny&géri KOH 2018. 04. 06.
|
Kovacs Annamaria Sétonyi Kir./piii. ea. \lu Au“\
seéri KO 2018. 04. 06. i .
Antalné Klauzer Judit ) NV"?ET' K.OH Arxe e Ko,
Sétonyi Kir./ig. ea.
i . Nyé&géri KOH/ 2018. 04. 06, ‘ . ,
Szakos Karolyné tgykezel6 wede- Ao : " ﬂw‘
, , e 2018. 04. 06.
Takdcs Ferencné Nydgéri KOH/ig. ea. (1 (Lt ol %J

Ny&géri KOH /piii. | 2018.04. 06.

Bandoliné Maté Judit ca. %CUL\T)QL'V

6géri KC 2018. 04. 06. 7]
Pintér Katalin N\-fogen KO"‘[_[_\IAkOV- @L M
Kir./piii. adéii. ea.

Ny&géri KOH Mkov | 2018.04. 06.

Tamas Sandorné o
Kir./ig. ea. %;,,’ %:.‘( 4

A Nyégéri KOH /pii,, | 2018.04.06.
Szabd lldikd 2doiigyi. ea. \S‘mbé f\_“
Nydgéri 2018. 04. 06.

Bandoli Timea

- PR
KGOH/Kistérségi ii. oot Thweg




